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Disposisjon

®* Hva er egentlig Normen
* Hvorfor ble den laget
® Forvaltning

®* Hvordan bruke den
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¥ Helsedirektoratet
Hva er Normen

* Et omforent sett av adferdsregler og tiltak

® Besluttet og forvaltet av sektoren, forankret |

- EU-direktiv 46/95 artikkel 27
- POL 842, 6
- NOU 1997:19

* Basert pa lover og forskrifter — kontrollert og
godkjent av lovtolkende myndigheter

(Normkrav har blitt innlemmet i lovverket — f. eks Hpl §21a)

* Juridisk bindende ved avtale
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Presenter
Presentation Notes
Hva er en bransjenorm:
Omforent, dvs at bransjen/sektoren er blitt enige om å legge disse regler/krav til grunn
Myndighetene har ingen straffemuligheter ved overtredelse, derimot kan sektoren ha straffemuligheter i form av eksklusjon fra f. eks bransjeorganisasjoner, deltagelse i fora mm. For helse vil dette kunne være utelukkelse fra å kunne benytte NHN i full utstrekning 
Det trengs for så vidt ingen lovhjemmel for å etablere en bransjenorm, men normen må selvfølgelig ikke gå på tvers av lovgivning 

EF-direktivet artikkel 27 åpner for at det kan utformes bransjevise atferdsnormer (jf også fortalen nr 61):
«1. Medlemsstaterne og Kommissionen tilskynder til udarbejdelsen af atfærdskodekser, der afhængigt af de særlige forhold i de forskellige sektorer skal bidrage til en korrekt anvendelse af de nationale bestemmelser, medlemsstaterne vedtager til gennemførelse av dette direktiv.
 
2. Medlemsstaterne fastsætter bestemmelser om, at de brancheforeninger eller andre organer, som ræpresenterer andre kategorier af registeransvarlige, som har utarbejdet udkast til nationale atfærdskodekser, eller som agter at ændre eller forlænge gældende nationale kodekser, skal kunne forelægge dem for den nationale myndighed til udtalelse.
Medlemsstaterne fastsætter bestemmelser om, at denne myndighed bl. a skal kontrollere, at de udkast, den får forelagt, er i overensstemmelse med de nationale bestemmelser, der vedtages til gennemførelse av dette direktiv. Hvis myndigheten finder det hænsiktsmæssigt, kan den indhente bemærkninger fra de registrerede eller disses repræsentanter.
 
3. Udkast til EF-kodeks og forslag til ændring eller forlængelse af eksisterende EF-kodekser kan forelægges den i artikel 29 omhandlede gruppe. Denne udtaler sig bl. a. om, hvorvidt de udkast, den har fått forelagt, er i overensstemmelse med de nationale bestemmelser til gennemførelse af dette direktiv. Hvis den finder det nødvendigt, indhænter den bemærkninger fra de registrerede eller disses ræpresentanter. Kommisionen kan tilse, at de kodekser, som gruppen har godkent, offentliggøres på passende vis.»
 
Som det fremgår av artikkel 27, mener man med «atfærdskodekser» bransjevise atferdsnormer for behandling av personopplysninger. Normene utformes av andre enn myndighetene, f eks av bransjerepresentanter eller de behandlingsansvarlige selv. For å sikre at normene er forenlige med lover og forskrifter, skal det være mulig å forelegge forslagene til bransjenormer for Datatilsynet til vurdering.
Direktivet medfører ikke noen rettslig forpliktelse til å sørge for at det utarbeides bransjevise atferdsnormer, og vi står i Norge fritt til å avgjøre om slike normer bør tas i bruk. Bruk av atferdsnormer anbefales i OECDs retningslinjer, og er nevnt i en rekke av Europarådets rekommandasjoner.
 
12.5.9.2 Bør bransjevise atferdsnormer tas i bruk i Norge?
Utvalget vil først presisere at atferdsnormer ikke er noe entydig begrep. Normene kan utformes på en rekke ulike måter, og gis forskjellig rettslig status. Utvalget vil for sin del presiserer begrepet slik at det dreier seg om retningslinjer som virksomheter eller bransjerepresentanter selv utarbeider på frivillig basis. Retningslinjene sidestilles ikke med lover, forskrifter eller annen myndighetsutøvelse, og overtredelse resulterer ikke i sanksjoner fra myndighetenes side. Atferdsnormene kan sies å være et internt reglement.
Erfaring fra andre land som f eks Nederland, Storbritannia og New Zealand viser at utarbeidelsen av atferdsnormer har mange positive sider. En slik form for «selvregulering» kan vekke fornyet interesse og føre til større forståelse for personvern blant dem som behandler personopplysninger. Dette kan igjen underbygge legitimiteten til lovgivningen på området, og føre til mer frivillig kontakt og mindre polarisering mellom tilsynsmyndigheten og de det føres tilsyn med. Dessuten viser erfaringer fra andre rettsområder at normer som bygger på frivillighet og enighet kan være et nyttig supplement til formelle lover og forskrifter. Et eksempel på dette er varetakelse av forbrukerinteresser ved at Forbrukerombudet i samarbeid med bransjerepresentanter har forhandlet frem avtalevilkår for ulike tjenester.
Fordelen med slike retningslinjer fra bedriftenes side er at de kan avklare tvil, og bidra til klar og rasjonell håndtering av spørsmål som behandlingen av personopplysninger reiser. Atferdsnormene kan utformes mye mer detaljert, nyansert og smidig enn det er mulig å gjøre i en generell lov eller forskrift.
Som argument mot innføring av atferdsnormer kan anføres at ikke alle vil føle seg forpliktet til å følge normene og at det kan være vanskelig for bransjen å kontrollere at de blir fulgt. Dette er imidlertid problemer som i alle fall i noen grad også må sies å gjelde for lovfestede regler. Uansett kan man anta at det vil bli sett på som et konkurransefortrinn dersom man følger de fastsatte normene (ved at publikum foretrekker dem som følger atferdsnormene), og dette kan påvirke flere til å følge dem.
En annen ulempe med å innføre atferdsnormer kan være at det oppstår tvil om uklarhet med hensyn til hvilken rettslig status atferdsnormene har. Det kan også være fare for at retningslinjene kan stride mot lov eller forskrifter. Slike problemer kan imidlertid langt på vei unngås ved tilstrekkelig informasjon fra og dialog med Datatilsynet, og utvalget ser ikke disse argumentene som avgjørende innvendinger mot bruk av atferdsnormer.
I utarbeidelsen av atferdsnormene kan det blant annet bygges på ulike internasjonale retningslinjer. I Canada har således ulike handelsorganisasjoner og private virksomheter laget egne retningslinjer blant annet på grunnlag av OECDs retningslinjer (se 9.5.12).
  


¥ Helsedirektoratet
Forvaltning og forankring

Medlemmer av Styringsgruppen

* Helsedirektoratet (leder ® De regionale

+ sekretariat) Helseforetak

®* Den norske ° NAV
Legeforening * Norsk Helsenett

* Sykepleierforbundet * Private laboratorier

®* Norges Apotekforening e Farmasgytene

* KS ® DIFI (observatar)

* Den norske * Datatilsynet (observatgr)
Tannlegeforening o

HOD (observater)

* DOT Observatgrer har tale- og
forslagsrett
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¥ Helsedirektoratet
Normen

Ett dokument

* Gir kravene til akseptabelt risikoniva.
Normen selv angir ikke hvordan

* Dekker alle informasjons-sikkerhetskrav |
lovverket

* Skal brukes pa tvers av alle virksomheter

| tillegg kommer stgttedokumenter - veiledere
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Presenter
Presentation Notes
Akseptabelt ( tilfredstillende ) risikonivå. Normen er ingen veileder

Det er en lang rekke lover og forskrifter som må hensyntas i utarbeidelsen. POL, journalkrav, helsepersonellloven, pasientrettighetsloven osv

Selve normen skal være kompakt og lettlest, målgruppen er virksomhetens ledelse og sikkerhetsansvarlig.  For øvrig vil normen bli bygget opp etter malen : Organisering og styring, gjennomføring, kontroll og oppfølging

Hvordan oppnå kravene ? SHdir og andre f. eks. Datatilsynet har utarbeidet en lang rekke veiledere i hvordan informasjonssikkerhet skal oppnås. I forbindelse med arbeidet har SHdir støttet arbeidet med utviklingen av TrinnVis, Lægeforeningens elektroniske veileder for etablering av informasjonssikkerhet i legekontorer. Og det er planlagt en serie Fakta-ark som vil gi dtaljer og angi mulige måter å tilfredstille normen på
 


¥ Helsedirektoratet
Stgttedokumenter

Hvordan oppfylle kravene — se veiledningene

®* Omkring 50 veiledere

®* Omhandler spesifikke temaer:

. Omrader - f. eks. Helse- og sosialtjenester |
kommuner, Forskning, Tannlegeklinikker

- Problemstillinger - f. eks. Hemmekontor,
Sikkerhetskopi, Tilgangsstyring
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¥ Helsedirektoratet

Hvorfor ”Norm for informasjonssikkerhet i
helsesektoren”

®* Omfattende og til dels komplisert regelverk, omkring
50 lover og forskrifter

®* Teknologiske muligheter/ivrige leverandgrer
* Hvordan vite at bade lgsninger og bruk tilfredstiller

Ansvaret er brukerens
(ikke leverandgrens)
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¥ Helsedirektoratet

Hvorfor "Normen”

* Fa en felles forstaelse av
Informasjonssikkerhet | sektoren

* Fa et felles minimumsniva for sikkerheten

® Skape trygghet ved elektronisk
kommunikasjon internt i og pa tvers av
virksomheter

® Skape forankring i1 sektoren for
Informasjonssikkerhetsarbeidet

* Utnytte felles Igsninger
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¥ Helsedirektoratet
Forvaltning

Forvaltes av en styringsgruppe hvor
medlemmene er oppnevnt av og taler pa
vegne av organisasjonene

. Hdir, KS(2), RHF(3), Farm, NAF, NAV, Dnlf,
NSF, NTF, Lab, DOT, NHN

. Observatgrer: DT, DIFI, HOD

Sekretariat: Helsedirektoratet
Kostnader 2009: totalt omkring 8-9 MKr
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N3 Helsedirektoratet
Forvaltning - revisjon

Normen er (I utgangspunktet) et statisk
regelsett
- Kun revidering ved endring I lovverk
- Betydelige endringer | teknologi og praksis

Hregl endret var 2009, nye forskrifter under
utarbeidelse

- Medfarer en revisjon av Normen (og
stgttedokumenter)

‘a
-
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Presenter
Presentation Notes
Legge til rette for trygg samhandling mhp å ivareta forpliktelser for å beskytte pasientens/borgerens integritet. Samtidig som kravet til forsvarlig helsehjelp ivaretas 

Selve det nåværende arbeid vil ikke resultere i en komplett bransjenorm i første omgang. Det vil kanskje være riktigere å kalle dette en sektornorm for tilfredstillende informasjonssikkerhet.

En Bransjenorm, dvs et komplett sett med atferdsnormer for en bransje, detaljert ned , vil føre for langt på det nåværende tidspunkt. OG sektoren er sannsynligvis for mangslungen til at regelsettet vil kunne ta i seg alle forhold ( kommunesektoren – apotek  -  helseforetak )

Men normen skal dekke informasjonssikkerhet




NS Helsedirektoratet
Revisjonen - 2010

°* Endre Normen for a ivareta endringer |
Hregl (mindre tilpasninger)
* Benytte revisjonen til a utvide
virkeomradet (?)
- Inkludere de ansattes personvern
- Inkludere de kommunale sosialtjenester
® Skjerpe kravene (?)

* Etablere kontrollfunksjoner (?)

Normkonferansen
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Presenter
Presentation Notes
Det er en økende grad av samhandling mellom tjenestenivåer og virksomheter om pasientbehandlingen. Samtidig blir ofte flere personer innen en virksomhet involvert i den enkelte pasients behandling. Dette medfører et økende behov for at opplysninger gjøres tilgjengelig for stadig flere.

Det er flere forhold som ligger til grunn for dette  -  økende grad av spesialisering internt og mellom virksomheter, funksjonsdeling, fritt sykehusvalg og større mobilitet i befolkningen, samt en større andel pasienter som går frem og tilbake mellom nivåene ( primær, hjemmesykepleie,  innleggelser på sykehus mv ). Og trenden forsterkes fremover.




¥ Helsedirektoratet
Stgttedokumenter

Velledere utvikles ved behov

Alle iInnen sektoren som har et udekket
behov for en veileder kan foresla at en
slik utvikles (se Prosessdok)

Veiledningen baseres pa eksisterende
teknologi og organisering

Veilederne skal gi klare svar pa hvordan
tilfredsstillende informasjonssikkerhet
etableres for en problemstilling eller en
sektor
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Presenter
Presentation Notes
En virksomhet har et ansvar for de opplysningene som man samler inn, lagrer og kommuniserer til andre. De skal være korrekte, oppdaterte, sikret mot uautorisert innsyn og uautorisert utlevering. I dette ansvaret ligger også at data bare skal utleveres til de som har tjenestelige behov internt og eksternt. 

Ved utlevering til annen virksomhet må virksomheten sikre at bare de korrekte, dvs bare tilstrekkelige og korrekte data sendes til riktig mottaker. 
Og at de kommunikasjonskanalene som opprettes ikke kan benyttes av uvedkommende for uautorisert tilgang

Kommunikasjonsleverandør må ha tilstrekkelig kapasitet, tilgjengelighet ( oppetid ), ha mulighet for å tolke adresser og levere til korrekt mottaker. Og kommunikasjonsleverandør må sikre opplysningene mot korrumpering ( tap, endringer, overlevering til feil personer mm )

Mottaker skal behandle opplysningene slik at pasientens integritet ikke settes i fare. Bare gjøre opplysningene tilgjengelig på grunnlag av tjenestelige behov. Avsender skal forsikre seg om at mottaker har tilfredstillende sikkerhet  ( POF 2-15 )

   



¥ Helsedirektoratet
Revisjon stgttedokumenter — Grunnlag

for

® Teknologiendringer
* Erfaringer og tilbakemeldinger

Styringsgruppen har besluttet en fullstendig
revisjon av alle stgttedokumenter i 2009

De endrede rammebetingelsene i lovverket
vil medfgre behov for nye veiledere
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N3 Helsedirektoratet
Revisjonsplan

* Revidert, vedtatt og publisert var 09: Faktaark
0,1,2,3,4,5,9, 10, 23, 35

® Revisjon hgst 09, fremleggelse 0312009:
Faktaark 6, 7, 8, 11, 12, 13, 14, 16, 17, 18,
19, 20, 21, 22, 24, 25, 26, 27, 28, 29, 30, 31,
32, 33, 34, 36, 37, 38, 39 0og 41

* Revisjon var 10: Normen + Faktaark 15

* Nye veiledere og faktaark innenfor tilgang pa
tvers og virksomhetsovergripende registre vil
bli foreslatt. Disse vil bli utarbeidet V 10
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¥ Helsedirektoratet
KUrs

®* Det er besluttet og iverksatt utvikling av
kurs
- Kursene vil veere modulbaserte
. Moduler tilpasset spesifikke malgrupper/sektorer
-4 moduler tilpasset kommunenes helse- og
sosialtjenester ferdigstilles 1 09

- Deretter ----
Omforming av kursene til eleeringskurs er under
vurdering

Note: Det vil bli avholdt kurs for konsulenter som
gnsker a arbeide med Normen
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¥ Helsedirektoratet
Praktisk bruk av Normen

1. Les Normen
2. Hva mangler hos meg

3. Hvordan far jeg dette pa plass
1. Les den aktuelle veileder
2. GJar som vellederen sier

Du kan narolig vente pa tilsynet
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ﬂi Helsedirektoratet

Takk for oppmerksomheten

WWwWw.normen.no

Www.nhn.no
www.bransjenormen.no

www.helsedir.no/samspill/informasjonssikkerhet/
sikkerhetsnormen@helsedir.no
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