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Forord

Denne rapporten er utarbeidet som en del av forprogektet Elvira, utfart ved Nagonalt senter
for telemedisin (NST) i Tromsg.

Elektroniske pasientjournaler er et stort og komplekst omréde hvor det i lang tid har veat
erkjent et stort behov for standardisering. En rekke standardiseringspros ekter har vaat
giennomfert bade nasjonalt og internagonalt, og som et resultat av disse foreligger det en
rekke rapporter, prestandarder mv.

Elvira-prosjektet gnsker i starst mulig grad ata utgangspunkt i relevante standarder mv. der
sike finnes, og prosjektet inkluderte derfor en arbeidspakke hvor formalet var a utarbeide en
oversikt over de standarder mv. som det kan vagre aktuelt a ta utgangspunkt i ved en eventuell
realisering av en nettbasert journal.

Merk at det kun er standarder mv. spesielt rettet mot el ektroniske pasientjournaler som
behandlesi denne arbei dspakken. Generelle teknol ogistandarder som f.eks. XML, er ikke
behandlet, selv om mange slike selvsagt ogsa er relevante i forbindelse med nettbaserte
journaler
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1. Innledning

Elektroniske pasientjournaler (EPJ) er et stort og komplekst omréde hvor det i lang tid har
vaat erkjent et stort behov for standardisering. En rekke standardiseringspros ekter har veert
giennomfert bade nasjonalt og internagonalt, og som et resultat av disse foreligger det en
rekke rapporter, prestandarder mv.

Elvira-prosjektet gnsker i starst mulig grad ata utgangspunkt i relevante standarder mv. der
sike finnes. Dette kapittelet inneholder en oversikt over standarder mv. innenfor omradet
elektronisk pasientjournal (EPJ), med spesiell vekt pa som det kan veare aktuelt ata
utgangspunkt i forbindelse med nettbasert tilgang til journalinformasjon.

Merk at dette kapitlet kun tar for seg standarder mv. innenfor omradet hel seinformatikk og
som spesifikt er rettet mot elektroniske pasientjournaler. Generelle teknol ogistandarder som
f.eks. XML, vil ikke bli behandlet, selv om mange slike selvsagt ogsa er relevante i
forbindel se med nettbasert tilgang til journalinformasjon.

Kort om pasientjournaler

Pasientjournalen er primaat et arbeidsverktay for helsepersonell, og benyttesi tilknytning til
aleformer for helsehjelp. | pasientjournalen dokumenteres alle forhold av betydning, slik
som hvilke observasjoner og vurderinger som er gjort og hvilke tiltak som er satt i verk.
Pasientjournalen er ogsa et viktig medium for kommunikasjon mellom helsepersonell. Dette
gjelde bade utveksling av informasjon mellom hel sepersonell som er involvert i det daglige
arbeidet rundt et og samme omsorgstilfelle, og for & overbringe informasjon til de som senere
blir involvert i andre omsorgstilfeller.

| tillegg til denne primaare bruken, danner ogsa pasientjournalen grunnlag for at pasientene
ved innsyn skal kunne fainnsikt i egen helsetilstand og innholdet i den helsehjelp som de
mottar.

Pasientjournalen danner ogsa grunnlaget for en rekke meldinger som virksomheter i
helsevesenet er palagt a sende blant annet til Rikstrygdeverket og forskjellige helseregistre.

Ettersom pasientjournalene inneholder dokumentasjon av all helsehjelp, blir de ogsa et
nadvendig redskap i kvalitetssikring og faglig utvikling av helsetjenesten. Til slik bruk skal
opplysningene som benyttes sa langt det er mulig vaare uten individualiserende kjennetegn.
Det samme gjelder nér opplysninger fra pasientjournaler benyttesi forbindelse med
undervisning eller forskning.

Begrepet elektronisk pasientjournal (EPJ) benyttesi denne rapporten for en pasientjournal
hvor informasjonen er elektronisk lagret pa en sik mate at den kan gjenfinnes og gjenbrukes
ved hjelp av dertil egnet programvare.

En EPJ ma som et minimum kunne innehol de informasjonsobjekter svarende til all
informasjon som kan arkiveresi papirbaserte journaler. (Merk at dette kravet i sin enkleste
form er oppfylt dersom skannede dokumenter.)

Det ber ogsa kunne inng3, enten direkte eller ved referanse, informasjon som vanligvisikke
leggesinn i de papirbaserte journalene, men som det refererestil fra nedtegnelser i journalen,
eller som pa annen méte benyttesi behandlingen av pasienten. Eksempler paslik informasjon
kan vagre rentgenbilder, lydopptak, video etc.
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Informasj onsobjektene vil kunne vaare pa ulike format slik som tekst, diagrammer, lyd, bilder,
video, etc. Det kan ogsa innga objekter med sin egen indre struktur tilpasset andre kliniske
eller administrative systemer, herunder ogsa tekstbehandlere og bildebehandlingsprogram.

2. Internasjonal standardisering

2.1 ISO - Den internasjonale standardiseringsorganisasjon

SO opprettet i 1998 en komité, TC215, som skal arbeide med helseinformatikk. Elektroniske
pasientjournaler ligger under arbeidsgruppe 1 (WG1). Denne arbeidsgruppen har enndikke
kommet salig langt i Sitt arbeide, og ingen av de forslag til aktiviteter som hittil er lagt fram
gar i retning av nettbasert tilgang til journainformasjon. Det anses derfor som lite sannsynlig
at det kommer | SO-standarder som er relevante i Elvira-sammenheng fra denne
arbeidsgruppen de naameste &rene.

2.2 CEN - Den europeiske standardiseringsorganisasjon

| CEN er det teknisk komité TC215, som utarbeider standarder innenfor omradet
helseinformatikk. | arbeidsgruppe 1 (WG1) har en siden farste halvdel av 1990-tallet arbeidet
med standarder innenfor omradet elektronisk pasientjournal. Her satset man farst a utarbeide
en overordnet struktur, og en farste prestandard kalt EHCRA (Electronic HealthCare Record
Architechture) forelai 1995 (CEN ENV 12265).

Det videre arbeidet var opprinnelig ment & omfatte en standard for utvidet journal arkitektur
samt en standard for utveksling av journalopplysninger. Ved naemere ettertanke har det vaat
vanskelig & finne andre begrunnel ser for standardisering av journal strukturen enn for
utveksling av journalinformasjon, og resultat av dette ble derfor at det ble opprettet fire
prosjekt som skulle frembringe hver sin del av en europeisk standard for utveksling av
journalopplysninger. Varen 1999 la de fram et forslag til en firedelt prestandard, ENV 13606
Electronic Healthcare Record Communication, og denne ble godkjent av TC251 i juni samme
ar.

2.2.1 ENV 13606 Electronic Healthcare Record Communication

Falgende fire deler inngar i prestandarden:

* Dd 1- Utvidet journalarkitektur (CEN ENV 13606-1 Extended Architecthure) [1]
Denne beskriver en arkitektur for innholdet i en elektronisk pasientjourna (EPJ) som skal
sikre at journalinformasjon kan utvekses mellom system fraforskjellige leveranderer.
Denne arkitekturen er ogsa beskrevet i del 4, men her er det foretatt en del utvidelser og
mindre endringer. Disse forskjellene er begrunnet med at det for meldingen foreligger en
del spesielle behov for konkretiseringer etc. som ikke fullt ut kan dekkes av den generelle
arkitekturen som beskrivesi del 1.

* Dd 2 - Benyttedetermer (CEN ENV 13606-2 Domain termlist) [2] Denne beskriver ett
sett av begrep for entydig & kunne karakterisere inneholdet av de komponenter som en
EPJ bygges opp av. For enkelte komponenttyper, og da spesielt de som benyttes for
strukturering av journal opplysningene, inneholder prestandarden inneholder ogsa utkast
til de kodeverk som skal eller kan benyttes.
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* Dd 3- Regler for tilgangskontroll (CEN ENV 13606-3 Distribution rules) [3] Denne
beskriver de data som er ngdvendige for at den enkelte virksomhet kan etablere de regler
for tilgang til journalinformasjon i trad med de krav myndighetene stiller, og ut frade
behov den enkelte virksomhet har.

e De 4-Méddinger for utveksling av journalopplysninger (CEN ENV 13606-4
Messages for the exchange of information) [4] Denne beskriver hvordan
journalopplysninger utveksles mellom ulike parter ved bruk av et sett av meldinger og
hvordan disse meldingene er bygget opp.

En kortfattet beskrivelse av disse prestandardene finnesi rapporten Standard for utveksling av
journalopplysninger. Populaa presentagon av CEN ENV 13606 [5].

Ettersom problemstillingen er meget omfattende og kompleks er det ikke overraskende at ikke
ale problemstillinger er last fullt ut eller at dokumentene er fullstendig samordnet. Det har
imidlertid vaat enighet om at det er bedre a arbeide videre med praktiske i mplementeringer
basert pa det foreliggende forslaget enn & fortsette dette som et rent skrivebordsarbeide.

Ikke minst er det viktig & haen slik samlende prestandard pa et tidspunkt hvor mange
leveranderer er i ferd med atafatt pa problemstillingene og hvor en frykter at ulike
inkompatible tilnaaminger ville bli resultatet dersom ikke denne foreliggende prestandarden
ble akseptert.

En hovedinnvending mot CENs meldingsstandarder har veat sterrelsen pa dokumentet og den
duplisering av informasjon som finner sted ved at alle informasjonsobjekter er beskrevet fullt
ut i hver enkelt meldingsstandard. Det er mer eller mindre vedtatt at felles
informasjonsobjekter kun skal beskrives en gang og senere bare refereres til. Pa den méten
reduseres omfanget betraktelig og en far lettere oversikt over nar objektet er benyttet
uforandret. Denne forbedringen er heller ikke inkludert i den foreliggende prestandarden.

Som prestandard har forslaget ingen bindende konsekvenser for de europeiske landene. | | gpet
av tre & maen imidlertid ta stilling til om prestandarden skal bli en formell CEN-standard,
utstedes pa nytt som en prestandard €eller trekkes tilbake. Malsettingen er i |gpet av denne tre-
ars perioden a fange opp svakheter og mangler ved den foreliggende prestandarden for sa a
modifisere fordaget far det publiseres som en CEN-standard €eller evt. en revidert prestandard.

ENV 13606 tar ikke for seg forhold spesielt rettet mot nettbasert tilgang til
journalinformasjon. Men den arkitektur som beskrivesi del 1 er beregnet til bruk ved ale
former for kommunisering av journalinformasjon, og vil derfor ogsa vagre relevant i
forbindel se med nettbasert tilgang. Denne arkitekturen er for gvrig videreutviklet i den norske
EPJ-standarden som er beskrevet i det etterfalgende.

2.3 HL7

HL7 var opprinnelig en overveiende amerikansk leveranderdrevet organisasjon som utviklet
standarder for utveksling av meldinger innenfor helsesektoren, basert pa et eget format. De
siste arene har det skjedd betydelige endringer innen HL7, en har vedtatt at den framtidige
standardiseringen innenfor dette omradet skal baseres pa XML og organisasjonen har ftt en
rekke nye medlemmer, ogsa fra Europa. Det er ogsa etablert et samarbeid med CEN TC251
med sikte pa & harmonisere standardiseringen innenfor dette omradet.

HL7 har hittil ikke hatt noen standardiseringsaktiviteter spesielt rettet mot EPJ, men en god
del av det arbeidet som gjeres er relevant ogsa for EPJ, ettersom mye av den informasjon som
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det utarbeides standarder for, enten har sin opprinnelse i en journal eler vil kunne bli overfart
til en journal.

HL7 har savidt kjent ingen planer om & utarbeide standarder som er spesielt rettet mot
nettbasert tilgang til journalinformasjon.

3. Norsk standardisering m.v. med relevans for EPJ

Norsk standardisering innenfor dette omradet skjer hovedsakelig i regi av Sosial- og

hel sedepartementet sitt program " Standardisering av informasjons- og kommunikasjons-
systemer i helsevesenet. Dette programmet har som mal a utarbeide hensiktsmessige
standarder, generelle krav og veiledninger for & understette bred og enhetlig realisering av
informasjons- og kommunikasjonssystemer i hel sevesenet. Programmet har en vison om
understette realiseringen av ale-til-alle-kommunikagon i hel sevesenet og mot resten av
samfunnet. KITH har sekretariatet for dette programmet og er faglig ansvarlig for de
utviklingsoppgaver som programmet til en hver tid omfatter.

Utviklingen av standarder, generelle kravspesifikasjoner og veiledninger utvikles og etableres
pa grunnlag bred enighet om behovet for en standard, en kravspesifikasjon eller en veileder,
samt bred enighet om at det forventede resultatet dekker behovet og vil bli implementert og
tatt i bruk. For & sikre denne behovsdrevne og delvis konsensusbaserte prosessen, har
Standardiseringsprogrammet etablert faggrupper med bred deltakel se fra bruker- og
leverandarmiljgene i det norske hel sevesenet.

Standardiseringsprogrammet har ogsa en rolle i det nasjonale og europeiske, formelle
standardiseringsarbeidet. De enkelte standardiseringsgruppene er referansegrupper for de
tilsvarende gruppenei CEN TC251 (se ovenfor). Panorsk side er
Standardiseringsprogrammet formelt knyttet til Norges Allmennstandardisering (NAS) og
Norges Standardiseringsforbund (NSF) gjennom "Referansekomiteen for hel seinformatikk™.

Faggruppe 1 - Informasjonsmodellering

Formaet med FGL1 sitt arbeid er effektivisering og kvalitetsgkning av behandlingsretta
informasjonssystemer og informasjonsutveksling mellom ulike slike, via utvikling av
standarder og generelle kravspesifikasoner. FG1 skal prioritere, igangsette, samordne og
kvalitetssikre nasjonale arbeid pa standardisering av informasjonsutveksling i det norske

hel sevesenet, med hovedfokus pa informasjonsinnhold og - struktur, informasjonspresisjon og
-kvalitet.

Deto mest sentrale arbeidsomradene for FGL1 er:

« Informasjonsmodeller for &imatekomme spesifikke kommunikasjonsbehov mellom
pasientrel aterte informasjonssystemer.

 Elektroniske pagentjournaler (EPJ), inklusive journalarkitektur samt regler og
mekanismer for handtering (bearbeiding, arkivering, gjenfinning og utveksling) av
hel seopplysninger lagret i journalene.

Faggruppe 2 - Terminologi og kunnskapsbaser

FG2 utgjeres av Samordningsgruppen for medisinske kode- og klassifikasjonssystemer
(SMKK). Denne gruppen er etablert av Sosial- og helsedepartementet for divareta den
daglige oppfalgingen av de mest sentrale kode- og klassifikas onssystemene som benyttes
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innenfor det norske helsevesenet. SMKK koordinerer og prioritert arbeidet med medisinske
kodeverk og klassifikasjoner.

SMKK er et rédgivende organ for departementet, og SMKK skal gi tilradninger til sentrale
hel semyndigheter om prioritering av tiltak innen utvikling og vedlikehold av medisinske
kodeverk og klassifikasjonssystemer for & sikre en samlet og effektiv utnyttelse av ressurser.
SMKK's oppgaver er videre knyttet til planlegging, prioritering og oppfalging av nasonalt
prioriterte tiltak. SMKK har ogsa rollen som nasjonal speilgruppei forhold til europeisk
standardiseringsarbeid pa omradet.

Faggruppe 3 - Informasjonssikkerhet

Formalet med FG3 sitt arbeid er & etablere nasjonale standarder, krav og anbefalinger pa
omrédet informasjonssikkerhet i helsevesenet. FG3 skal prioritere, igangsette, samordne og
kvalitetssikre nagonalt arbeid innen standardisering av informasjonsutveksling i det norske
helsevesenet, med hovedfokus pa informasjonssikkerhet.

Deto mest sentrale arbeidsomrédene for FG3 er:

« Etablering av standarder, krav og anbefalinger for sikkerhet i forbindelse med alle typer
helseinformatikk, f.eks. meldingsutveksling, elektroniske pasientjournaler, e-post,
telemedisinske tjenester, sykehusinterne nett og lokale, regional e og nasjonal e hel senett.

» FEtablering av standarder, krav og anbefalinger til basis infrastruktur for sikkerhet knyttet
til nakkelutveksling, sertifikatutveksling og tiltrodde tred) epartstjenester.

Faggruppe 4 - Teknologi for interoperabilitet

Formaet med FG4 er a etablere nasjonale standarder, krav og anbefalinger pa omradene
multimedia, medisinske bilder, telemedisin og kommunikasjon med medisinsk utstyr. FG4
skal informere om disse standardene og kravene og pavirke il at disse blir brukt ved
anskaffelser.

4. Norsk EPJ standard

Denne standarden [6] er den utarbeidet av prosjektet Elektronisk pasientjournal (EPJ)
standardisering nedsatt av styringsgruppen for Sosial- og hel sedepartementets program
Sandardisering og samordning av informasons- og kommunikasjonssystemer i hel sevesenet.

Malsetningen for dette progektet har veat & utarbeide en grunnleggende standard med fokus
pa falgende hovedpunkter:

» Spesifikagon av et format for avlevering av elektroniske pasientjournaler til arkivdepot.
Dette formatet er ment alegge grunnlaget for at kravet om bevaring av pasi entjournaler
pa papir eller mikrofilm, skal kunne frafalles for alle typer virksomheter som benytter
EPJ-system som f@lger denne standarden.

 Spesifikason av nadvendige mekanismer for a styre informasjonstilgang med fokus pa a
sikre autorisert personell enkel tilgang til den informasjon de har behov for i sitt arbeide,
samtidig som uautorisert tilgang effektivt hindres.

» Spesifikagon av en grunnleggende, generell journalarkitektur som gir mulighet for en
mer fleksibel bruk av pasientjournalen. Merk at dette kun innebaarer & spesifisere
generelle mekanismer, attributter m.v. som er nadvendig for & dekke behovet for
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strukturering av innholdet i journalen, og ikke alle konkrete dokumentgrupper etc som det
er behov for.

» Spesifikagon av hvordan standardiserte kodeverk og klassifikasjonssystemer skal
integreresi den elektroniske pasientjournalen.

Som det framgar av punktende ovenfor, dekker denne standarden kun deler av de omrader
som hgrer inn under begrepet elektronisk pasientjournal. Av sentrale omrader som det
gjenstar a utarbeide standarder for, kan nevnes:

» Journaensinnhold. I foreliggende standard er de kravene som stillestil innhold begrenset
til et minimum. Det finnes et meget stort antall forskjellige sakstyper og dokumenttyper
som benyttes av forskjellige typer virksomheter i hel sevesenet, og det ber utarbeides
standarder for mange av disse.

* EPJ-systemets funkgonalitet. Et visst minimum er tatt med i denne standarden, men det
er behov for standardisering av en rekke andre funksjoner, f.eks. i forbindelse med bruk
av elektroniske signaturer, arbeidsflyt, utskrifter mv.

» Grensesnitt mellom EPJ-systemet og annen programvare.
» Meéelding for utveksling av informasjon fra EPJ.
» Krav til informasjonssikkerhet, driftsrutiner, lagringsmedia m.v.

Standarden inneholder saledes ikke noe komplett sett av krav til EPJ og den vil derfor bli
supplert av andre standarder og kravspesifikagoner i tiden som kommer.

Dette er en meget omfattende standard, og det vil medfare betydelig arbeid for leverandarene
avidereutvikle sine system dik at de kan fglge standarden. Det anses som lite hensiktsmessig
akreve at standarden skal felgesi sin helhet fra en bestemt dato som ngdvendigvis maligge
langt fram i tid, f.eks. 3 - 5 ar fra publiseringsdato. Det vurderes derfor en trinnvis innfaring
av standarden, noe kan innebage at kravene blir fordelt pa et lite antall grupper og gjeres
obligatoriske fra forskjellige tidspunk.

Naamere opplysninger vedragrende innfaringen av standarden vil bli publisert senere.

Kravenei denne standarden er utarbeidet pa grunnlag av det lov og regelverk som regulerer
bruken av el ektroniske pasientjournaler innenfor det norske helsevesenet. Store deler av dette
lov og regelverket har gjennomgétt betydelige forandringer i | gpet av prosjektperioden. Under
utarbeidelsen av standarden er det derfor lagt sterst vekt pa de lover og forskrifter som vil
gjelde pa det tidspunkt systemer basert pa denne standarden blir tatt i bruk.

Denne standarden har to primaare ma grupper:

« Systemleveranderer som vil utvikle EPJ-systemer til bruk innenfor det norske
hel sevesenet.

« Virksomheter som bruker eller vurderer atai bruk et EPJ-system.

For systemleverandarene skal rapporten vaare et arbeidsredskap i systemutviklingen. Det er
lagt vekt pa & systematisere og formalisere kravspesifikasjonene slik at man lett skal finne
fram til hva som er krav, hvilket niva kravene ligger pa og hva som er rene anbefalinger eller
fordlag.

Hos virksomhetene som farer pasientjournaler er standarden hovedsakelig beregnet brukt i
forbindel se med anskaffelse av EPJ-system. Eller, dersom virksomheten allerede har anskaffet
EPJ-system, i forbindelse med vurdering av om dette systemet dekker de krav som ber stilles
til et dlikt system.
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Standarden beskriver hvilke grunnleggende muligheter som skal finnesi et EPJ-system nar
det gjelder registrering, organisering, arkivering og bruk av informasjon. Bade helsepersonell
og arkivpersonell harer derfor til standardens malgruppe. Store deler av standarden, og da
salig del 11, inneholder relativt tungt tilgjengelige tekniske beskrivelser og vil ferst og fremst
vage av interesse for | T-personalet.

Ettersom dette er en grunnleggende standard, er store deler av den til dels svaat abstrakt og
har et klart teknisk preg. Standarden er derfor ikke egnet som laaebok €eller oppslagsverk i
forbindelse med vanlig bruk av EPJ-system.

4.1 Forholdet til CEN ENV 13606

Den Europeiske standardiseringsorganisasjon (CEN) sin teknisk komite for hel seinformatikk
(TC251) vedtok sommeren 1999 en firedelt prestandard (ENV 13606 Electronic healthcare
record communication) for utveksling av elektroniske pasientjournaler mellom aktarer i

hel sevesenet. Denne prestandarden er kort beskrevet tidligere i dette dokumentet.

Som prestandard har forslaget ingen bindende konsekvenser for Norge, men det har likevel
vaat lagt vekt pa & falge prestandardens grunnleggende prinsipper der det har vaat mulig. |
forhold til malsetningen med den norske EPJ-standarden, er det spesielt del 1, utvidet
journalarkitektur, og del 3, regler for tilgangskontroll, som er relevant.

De grunnleggende prinsipper for journalarkitektur som beskrivesi del 1, er i al hovedsak
fulgt i den norske EPJ-standarden. Der er imidlertid en god del forskjeller nér det gjelder
detaljer. Dette dels fordi mange omrader utelatt eller bare rudimentaat beskrevet i
prestandarden, og delsfordi prestandarden inneholder en rekke svakheter og feil, noe som
blant annet er pdpekt av et stort, EU-finansiert prosjekt Electronic Healthcare Record Support
Action, forkortet SupA.

Som nevnt er ENV 13606 kun rettet mot utveksling av elektroniske pasientjournaler mellom
aktarer i helsevesenet, sa er den foreliggende EPJ-standard gar mye videre og legger
hovedvekt pa arkivering og tilgangsstyring. Dette er hovedarsaken til at det har blitt en rekke
forskjeller mellom disse standardene. Det er forventet at den nasjonale standard for utveksling
av opplysninger frajournaler som tilfredsstiller EPJ-standarden, i mye sterre grad vil kunne
baseres pA ENV 13606.

Nar det gjelder de konkrete mekanismer for tilgangskontroll som beskrivesi del 3 av
prestandarden, kun i liten grad fulgt i denne standarden. Dette i fordi mekanismene er funnet
upraktiske bade nér det gjelder teknisk implementasjon og nar det gjelder praktisk bruk i det
daglige arbeid.

4.2 Sammendrag av standardens innhold

En overordnet malsettingen med denne standarden er a bidratil at de deler av gjeldende lov-
og regelverk som regulerer bruken av pasientjournaler, kan etterleves pa en forhapentligvis
enkel mate, nar EPJ-systemer basert pa denne standarden tasi bruk.

Det er knapt noen grense for hvilken type informasjon som kan inngai en elektronisk
pasientjournal. Selv om en malsetning med denne standarden er & legge grunnlaget for at alle
typer innhold kan registreresi EPJ, stilles det fa konkrete krav til journalens innhold. | den
grad slike krav finnes, omhandler disse forhold som identifisering av pasienter, pararende,
hel sepersonell, virksomheter, organisatoriske enheter mv, og ikke innholdet av dokumenter
eller hvordan dokumenter skal organiseres. Denne standarden legger starst vekt pa
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mulighetene til & bevare innholdet over lang tid, slik at myndighetene kan frafalle kravet om
arkivering av pasientjournaer pa papir og/eller mikrofilm.

Standarden legger ingen teknologiske faringer for hvordan EPJ-system skal implementeres.
Salenge systemet kan produsere det spesifiserte eksportformatet og de avrige obligatoriske
krav oppfylles, kan den enkelte leverander selv fritt velge hvordan kravene skal realiseres, og
hvilken funksjonalitet m.v. som for gvrig skal inngai systemet.

4.2.1 Journalens arkitektur

Kapittel 3 av denne standarden inneholder en beskrivelse av en generell arkitektur for

el ektroniske pasientjournaler. Denne arkitekturen er ment agi mulighet til 8 kunne organisere
innholdet i journalen ut fra de behov en métte hainnenfor alle typer virksomheter i
helsevesenet.

Det beskrives tre hovedtyper av komponenter samt overordnede regler for hvordan disse skal
benyttesi EPJ. Ettersom de tre komponenttypene er meget generelle og skal kunne anvendes
til sveat forskjellige formdl, har det vaat vanskelig a finne gode og entydige termer. | stedet
for askape helt nye termer, er det valgt a benytte de allment kjente termene sak, dokument og
fragment, og faye til prefiks EPJi detilfeller hvor det er behov for & understreke at dette
gjelder denne standardens spesielle bruk av termen.

EPJ dokument

EPJ dokument er den sentrale komponenten i journalen. Et dokument utgjer en registrering i
journalen og godkjennes alltid som en helhet. Dette innebaarer ikke at det stilles krav om at
hele dokumentet registreres samtidig. Det ber vaare mulig a avbryte registreringen, f.eks. for a
innhente mer informasjon, for sa ferdigstille dokumentet pa et senere tidspunkt. Men sa lenge
et dokument ikke er godkjent, skal det i alle sammenhenger vaae klart merket som "ikke
godkjent".

Dokumentene bygges igjen opp av EPJ fragmenter. Fragmenter benyttes for a sette sammen
grunnleggende datael ementer (tekstelementer, tall, koder etc.) til en gruppe som gir en
selvstendig mening. Som et spesiatilfelle kan et fragment inneholde et enkelt dataelement.
Dette er mest aktuelt nar dataelementet har et innhold som i seg selv gir en selvstendig
mening, f.eks. et bilde eller et skannet dokument. Fragmenter kan ogsa inneholde andre
fragmenter, og samme fragment kan inngai flere andre fragmenter, og eventuelt ogsii flere
forskjellige dokumenter.

EPJ Sak

EPJ sak, som er den eneste type komponent hvor det kan tilfgyes nytt innhold over tid,
benyttes for & organisere de dokumentene som inngdr i journalen, i henhold til de behov en
métte ha. En sak kan besta av et fritt antall dokumenter, og kan ogsa inneholde andre saker.
En og samme sak og et og samme dokument kan innga i flere saker.

Et eksempel pabruk av saker, kan vaare for a etablere en emneorientert inndeling av
journalen, f.eks. med utgangspunkt i de dokumentgrupper som Statens hel setilsyn anbefaler.

En annen méte & organisere journalen pa, kan vaare etter problem. Det opprettes da en sak for
hvert problem pasienten har, og alle dokumenter som relaterer seg til problemet, registreresi
denne saken. Angér dokumentet flere problem, skal det kunne registreresi alle de relevante
sakene.
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En tredje anvendel se av saker, kan vaae for a gruppere innholdet i journalen etter mer
tidsavgrensede begrep slik som omsorgsperiode og omsorgsepisode.

| mangetilfeller kan det vaare hensiktsmessig a organisere journalen etter flere prinsipper
samtidig, noe denne standarden gir fulle muligheter for. Samme dokument kan f.eks. inngai
en EPJ sak som representerer en bestemt dokumentgruppe, samtidig som dokumentet er
knyttet opp mot et problem, representert ved en annen EPJ sak, og inngar i dokumentasjonen
av en bestemt omsorgsepisode, representert ved en tredje EPJ sak. Sistnevnte sak kan igjen
inngai en fjerde EPJ sak som representerer omsorgsperioden.

Sekundaere komponenter og tilleggsdata

| tillegg til disse hovedtypene av komponenter, beskrives det ogsa en rekke andre sekundaare
typer komponenter og tilleggsdata som er ment & skulle bidratil funksjonelle og oversiktlige
journaler.

Forbindelser, referanser mv

Det beskrives flere mekanismer for a opprette forskjellige former for forbindelser mellom
komponenter som inngar i journalen, og, under spesielle forutsetninger, ogsatil komponenter
I andre journaler.

Forbindelser kan i sin enkleste form f.eks. benyttes for & henvise til de dokumenter eller deler
av dokumenter, i journalen som dannet grunnlaget for at en beslutning ble tatt.

Forbindelser kan ogsa benyttes til & henvisetil informasjon i en annen pasients journal, f.eks.
til et pravesvar i donorsjournal i forbindelse med en transplantasjon.

Kobling til andre journaler om samme pasient

Standarden beskriver ogsd mekanismer som gir mulighet til & opprette forbindel ser mellom
journaler som forskjellige virksomheter har opprettet for samme pasient. Dette kan palengere
sikt bidratil &forenkle koordineringen mellom alle de forskjellige ledd i omsorgskjeden som
yter helsehjelp til pasienten, og kan danne grunnlag for nettbasert tilgang til
journalinformasjon. Dette er behandlet i et eget kapittel nedenfor.

4.2.2 Personer, virksomheter og adresser

Standarden inneholder detaljerte krav knyttet til registrering av informasjon om personer,
virksomheter, organisatoriske enheter, og adresser. Her har mal settingen vaat & gi en generell
mulighet til aregistrere relevant informasjon om f.eks. en virksomhet, og gjenbruke den der
det er behov for det. Standarden gir ogsd mulighet til fleksibel handtering av utenlandske navn
0g adresser.

4.2.3 Revisjonshandtering mv

Alleregistrering i EPJ er underlagt full revigionskontroll. Dette innebaarer at det blir bevart
informasjon om hvem som har foretatt endringen, hva som ble endret, nar endringen ble
foretatt og, der dette er relevant, hvem som var ansvarlig.

4.2.4 Kodeverk og klassifikasjonssystemer

Det & gi mulighet for en korrekt og fleksibel handtering av alle typer kodeverk og
klassifikasjonssystemer er et av de primaare mal for denne standarden.
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Det er spesifisert generelle mekanismer som skal gi mulighet til & handtere alle egenskapene
til store, komplekse kodeverk slik som f.eks. ICD-10, samtidig som handtering av enkle
kodeverk skal vaae enkelt.

Det er full revigonskontroll for kodeverkene og klassifikagonssystemene, slik at
sammenhengen mellom en kode som er benyttet i en journal, og de termer som er assosiert
med koden, kan bevares sa lenge journalen eksisterer.

Det er ogsa spesifisert mekanismer som skal gjere det mulig a etablere lokale utvidel ser til
standardiserte kodeverk, paen slik méte at disse kan skilles fra senere standardiserte
utvidelser innenfor samme omradet.

4.2.5 Tilgangskontroll

Bak de kravene som stilles i forbindelse med tilgangskontroll, ligger den overordnete
malsetning at intensjonenei lovgivningen skal falges fullt ut, uten at dette skal ga pa
bekostning av brukervennlighet eller ytelse.

Hvilke opplysninger i en pasients journal en person skal kunne gistilgang til, er vaare sterkt
situagionsavhengig. Med unntak av pasienten selv, skal ikke noen gistilgang til
helseopplysninger i egenskap av & vaae en bestemt person, det er det arbeid vedkommende til
enhver tid utfagrer som avgjar hvilke hel seopplysninger som skal vage tilgjengelige.

Det er i EPJ-standarden gjort en del konkrete valg nar det gjelder prinsippene for
tilgangsstyring, som tilsynelatende avviker noe fra det som benyttesi dagens EPJ-systemer.
Men tilnaamingen, og da primaart datamodellen, som er valgt i denne standarden, er ment &
skulle kunne gi mulighet for en rekke forskjellige | zsninger nar det gjelder brukergrensesnitt
mv. Dette er ment askulle gi de leverandarer som gnsker det, muligheten til aviderefere
dagens brukerfunksjonalitet pa dette omradet, salenge denne tilfredsstiller de krav som faler
av lov- og regelverk.

Samtidig dpner den valgte tilnaarming felles definering av tilgangsrettigheter for flere
systemer, f.eks. innenfor et sykehus eller i et helsenett.

Tiltak

Hovedregelen for & gi en person tilgang til informasjon i en pasients journal, er at denne
informasjonen er nadvendig som beslutningsgrunnlag for & gjennomfare et tiltak knyttet til
det & yte helsehjelp til pasienten.

Denne hovedregelen er generalisert i denne standarden, dlik at det her kreves at det skal ligge
en beslutning om gjennomfaring av et tiltak (i denne standarden kalt et bedluttet tiltak), til
grunn for al tilgang til EPJ. Denne generaliseringen innebazrer at en del tilfeller av legitim
tilgang som en ikke uten videre assosierer med tiltaksbegrepet, i denne standarden blir kalt
besluttet tiltak.

Denne bruken av termen tiltak er imidlertid paingen méate ment askulle viderefgresi de EPJ-
systemer som skal baseres pa denne standarden. Der bar en benyttet termer som brukerne er
fortrolige med, og dafortrinnsvis termer som er hentet fra definisonskataloger, om slike
finnes.

Formaet med behandlingen av helseopplysninger star sentralt i lovgivningen. | denne
standarden knyttes formalet opp mot tiltaket, et hvert tiltak skal ha et klart definert formal.
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Eksempel pa bruk av besluttede tiltak pa sykehus

Senest ndr en pasient ankommer sykehuset, blir det gjort en beslutning om hvilken enhet
innenfor sykehuset som skal gi pasienten helsehjelp. Denne beslutningen registreresi
pasientens journal som et besluttet tiltak. Dette dpner for at enhetens leger og annet
helsepersonell som har et selvstendig ansvar for aiverksette tiltak i forbindel se med
helsehjelpen, far ngdvendig tilgang til relevant informasjon i pasientens journal, og kan
registrere nye besluttede tiltak som eventuelt ogsa dpner for at andre som bistar med

hel sehjelpen kan fatilgang nadvendig informasjon.

Bedlutter f.eks. en lege at det er behov for afatatt et rentgenbilde, registreres en rekvisision i
journalen. Denne rekvisisonen representerer ogsa et besl uttet tiltak som dpner for at de som
skal utfare undersgkel sen pa poliklinikken, far nedvendig, begrenset, tilgang bade til alese og
til registrerei journalen.

Eksempel pa bruk av besluttede tiltak hos primeerleger

Hos primaarleger og i andre mindre virksomheter, er forholdene betydelig mer oversiktlige
enn pa sykehusene, og bruk av begrepet besl uttet tiltak kan her virke ungdig kompliserende.
Men hensynet til en enhetlig lasning som bl.a. skal legge forholdene til rette for effektiv
utveksling av journalinformasjon, og pa sikt kanskje ogsa direkte tilgang til pasientens
journaler i andre virksomheter (noe som selvsagt vil kreve pasientens samtykke), har medfart
at begrepet bedluttet tiltak i denne standarden benyttesi forbindelse med tilgangsstyring for
alle typer virksomheter.

Hvordan de konkrete | gsningene skal bli pa dette omradet, blir imidlertid opp til
leverandgrene. F.eks. kan en ta utgangspunkt i at nar en primaarlege oppretter en journal for
en ny pasient, sa har legen fattet en beslutning om a gi pasienten helsehjelp, og det registreres
derfor automatisk et besluttet tiltak som medfarer at legen far full tilgang til journalen inntil
denne avdluttes. Legen trenger egentlig ikke ha noe aktivt forhold til det besluttede tiltaket,
nar legen logger seg pa, gis det uten videre tilgang til alle journaler.

Men legen har kanskje behov for & gi en kollega eller en legesekretas tilgang, og kan da
registrere dette pa den mate som leverandaren finner mest hensiktsmessig. Bak "kulissene"
registreres det da et eller flere besluttede tiltak som gir den ngdvendige tilgang til de det
gjelder.

Roller og tjenesteytere

En tjenesteyter er en person som opptrer i en rolle tilsluttet en starre eller mindre del av
virksomheten. Tjenesteyteren vil normalt vaare ansatt i virksomheten, men dette er ikke noe
krav. Det er ogsa dpnet for at eksterne kan opptre som tjenesteytere.

Det gis ogsa mulighet for at samme person kan haflere roller, og dafalgelig opptre som flere
tjenesteytere.

Hvilke rettigheter en tjenesteyter skal ha, f.eks. hvilke tiltak vedkommende kan beslutte
iverksatt og hvilke tiltak vedkommende kan delta ved utfarelsen av, styres primaat av rollen.
Men det er ogsa mulig & gi en del rettigheter til den enkelte tjenesteyter, i tillegg til de
rettigheter som falger av rollen.
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Tjenesteutfgrelse

Nar en tjenesteyter skal hatilgang til en pasientsjournal, skal dette altid skje som et ledd i
giennomfaringen av et beduttet tiltak. | denne standarden benyttes termen tjenesteutfarelse
for det & deltaved gjennomfare en starre eller mindre del av et besluttet tiltak.

Merk at i denne standarden beskrives kun tjenesteutferelser som innebaarer behov for alese
eller registrerei pasientens journal. | praksis vil palangt neg al tjenesteutfarel se medfere
behov for journaltilgang, og da skal det selvfalgelig heller ikke gis dlik tilgang.

Tjenesteutfarel ser forutsettes A bli registrert automatisk nar en tjenesteyter blir gitt tilgang i
forbindel se med gjennomfaringen av et besluttet tiltak, og representerer sdledes en
dokumentasjon av hvem som har blitt gitt tilgang til journalen, og hvaformaet med denne
tilgangen var.

Oftevil det vage dik at flere tjenesteytere bidrar ved gjennomfaringen av tiltak, og det
registreres da en tjenesteutfgrel se for hver av disse.

4.2.6 Pasientens rettigheter i forhold til egen journal

Det er i den norske EPJ-standarden lagt stor vekt pa divareta pasientens rettigheter og behov
nar det gjelder raderetten over egen journal.

Saalig nér det gjelder pasientens rett til 4 bestemme hvem som skal fatilgang til journalen,
tilbys det her fleksible mekanismer som gir mulighet til & sperre, eller pne, for tilgang til sa
mange forskjellige utvalg av komponenter i journalen som pasienten matte gnske.

Samtykke til tilgang kan avgrenses til giennomfaring av et bestemt tiltak og eventuelt til en
bestemt tjenesteutfarel se, og derigjennom til en bestemt person.

Det gis ogsa mulighet for alatilgangen til sterre eller mindre deler av journalen kun vaare
begrenset av de regler som fglger av lovverket, mens det for andre deler kreves samtykker far
tilgang gis. Slikt krav om samtykke kan ogsa rettes mot enkeltpersoner, f.eks. for angi at alle
med et legitimt behov, bortsett fra NN, kan fatilgang.

| en del tilfeller er det ikke pasienten selv, men en eller flere representanter for pasienten som
er bemyndiget til & opptre pa dennes vegne, nar det gjelder samtykkettil tilgang. Denne
standarden gir mulighet for aregistrere slike representanter for pasienten, hvilke tidsrom hver
enkelt representerer pasienten, og hvilke deler av journalen den enkelte har rett til & gi
samtykke il tilgang for.

4.2.7 Arkivering av EPJ

Standarden stiller krav til hvilke lagringsformat som kan benyttes for journaldokumenter, og
det stilles krav til hvordan disse dokumentene og annen informasjon frajournalen skal kunne
eksporteres for avlevering til arkivdepot.

| kapittel 10 av EPJ-standarden beskrives det hvordan pasientjournal ene skal handteresi
arkivsammenheng, og da med saalig vekt pa forhold rundt periodisering, bortsetting og
avlevering.

For at kravet om arkivering av journaler pa papir eller mikrofilm skal kunne frafalles settes
det som et absolutt krav at alle EPJ-systemer skal kunne eksportere data pa en ensartet form
uavhengig av hvordan systemet er implementert pa. Dette formatet er naamere beskrevet i del
[l av denne standarden.
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4.3 Bruk av EPJ-standarden ved realisering av Elvira

L ovgivningen skiller mellom det & benytte journal opplysningenei den virksomhet som farer
journalen, og det ala eksterne fatilgang til opplysningene. Det siste er i falge fordaget til ny
helseregisterlov 813 ikke tillatt. Men samme lov 8§14 dpner for utlevering eller overfering av
helseopplysninger dersom dette skjer med hjemmel i eller i medhold av lov. Salenge
sikkerheten blir ivaretatt, stiller ikke lovverket noe krav til hvordan slik utlevering eller
overfaring skal skje. Det synes derfor ikke & vaare noe il hinder for at eksternt hel sepersonell
som har rett til &fa utlevert helseinformasjon, kan fa direkte tilgang denne avgrensede
informasjonen i den journalen hvor den er registrert. Sa fremt denne tolkningen av lovverket
er riktig, dpner dette i det minste for en begrenset bruk av nettbasert tilgang til
journalinformasjon.

To beslektede tilnaarminger for nettbasert tilgang til journalinformasjon som antas aligge
innenfor de rammer som lovverket beskrivesi det etterfalgende. Begge disse |gsningene antas
akunne realiseres ved hjelp av de mekanismer EPJ-standarden beskriver for a opprette
forbindelser mellom journaler som forskjellige virksomheter har opprettet for samme pasient.

4.3.1 Felles kjernejournal

Denne |gsningen har som utgangspunkt at virksomheter som farer pasientjournaler, etter
samtykke fra pasienten overfarer utvalgte deler av journalinformagjon til en felles
kjerngjournal for hver pasient. Nar det gjelder innholdet i kjerngjournalen synes det i farste
omgang naturlig a ta utgangspunkt i den informasjon som allerede i dag ved behov utveksles
mellom virksomheter i helsevesenet ved hjelp av elektroniske meldinger eller pa papir.
Eksempler pa dik informasjon vil vaare diagnoser, medisinering, allergier, resultater av
forskjellige typer praver etc.

Dersom overfaring av informagjon til kjerngjournalen kun foretas etter samtykke fra
pasienten, og dersom pasienten ogsa gis mulighet til atrekke tilbake opplysninger, ber
etablering av en kjerngournal klart ligge innenfor det lovverket tillater.

Tilsvarende ma det normalt vagre pasienten selv som avgjer hvem som skal fa benytte
informasjon i kjerngjournalen. Nar f.eks. en primaalege far en dlik tillatel se fra pasienten, kan
det ved hjelp av de mekanismer som beskrives i EPJ-standarden, opprettes en referanse fra
den journal primaalegen farer for pasienten, til pasientens kjernegjournal. Primaalegen vil da
kunne se kjerngjournalen som en utvidelse av den journalen legen selv farer for pasienten, og
vil fortlgpende kunne fatilgang til ny informasjon etter hvert som den leggesinni
kjernejournal en.

En dlik kjerngjournal vil kunne vaae en viktig kilde til informasjon i ngdssituasjoner. Dersom
f.eks. en person pa grunn av en akuttsituasjon blir tatt under behandling av en lege eller et
sykehus hvor personen ikke har vaat til behandling tidligere, bar disse kunne fatilgang til
viktig informasjon fra kjerngjournalen. | slike situagoner bar kjernegjournalen kunne benyttes
selv om pasienten selv ikke er i stand til & gi et eksplisitt samtykke.

En database med en samling slike kjerngjournaler vil etter forslaget til ny helseregisterlov
vage et behandlingsretta hel seregister og vil matte falge de bestemmel ser som gjelder for
sike, f.eks. at det ma finnes én databehandlingsansvarlig.
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Figuren ovenfor illustrerer det grunnleggende kjernejournalkonseptet med et par pabygninger
som kort beskrives nedenfor.

Dersom det farst etableres en kjernejournal, er en naturlig tanke at pasienten selv ber kunne fa
tilgang til denne hjemmefra. Da ber det ogsa finnes et pabygg hvor pasienten selv kan gjare
egne notater og legge inn informasjon vedrarende egen sykdom hentet fraforskjellige kilder.

Mye av den informasjonen som virksomheter i helsevesenet er palagt a sende melding om til
offentlige myndigheter og forskjellige helseregistre er av en slik karakter at den naturlig harer
hjemmei en eventuell kjerngjournal. Dersom en lot slik rapportering skje via kjerngjournalen,
ville de enkelte virksomheter fa en enhetlig rapportering av informasjon til kun en mottaker,
noe som burde vaae en klar forenkling. En slik |@sning vil trolig medfere fordeler for de
enkelte helseregistre, f.eks. vil al informasjon om samme pasient kunne samkjaresi
kjerngjournalen far rapportering til helseregistrene.
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4.3.2 Samarbeidende journaler

En annen og sannsynligvis enklere mate & bruke helsenettet til atilgjengeliggjere
journalinformasjon, er a opprette eksplisitte koblingen mellom de enkelte journaler etter a ha
innhentet pasientens samtykke.

Journal 4 II
e o,
.- o,
NS A

Journal 1 II N (S -

Dersom f.eks. en primaalege skal fatilgang til en del av sykehusets journal vedrerende en
pasient, oppretter sykehuset en EPJ sak som representerer det utsnitt av journaen
primaarlegen skal fatilgang til. Primaarlegen registreres som samarbei dende hel sepersonell og
autoriseres for alese innholdet i den aktuelle saken. Deretter legger primealegen inn en
referanse til denne saken i den journalen primaarlegen selv ferer for pasienten.

Gitt at pasienten gir sitt samtykke til det, kan primaalegen etter &halagt inn en slik ekstern
EPJ sak i journalen, ogsa automatisk fatilgang til utvalgte typer nye opplysninger etter hvert
som disse registreresi sykehusets journal.
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