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1 Innledning

| dette kapittelet vil vi belyse noen av de antatt mest sentrale og viktige juridiske
problemstillinger ved innfaring av et nettbasert system for tilgang til pasientinformasjon. Det
er et mal agjare rede for det som kan kalles juridiske forutsetninger som maliggetil grunn
for etablering av et dlikt system.

Problemstillinger og lasninger vil i noen grad avhenge av hva slags konkrete valg som gjares
mht. utforming av lasningen (arkitektur, teknologi, og lignende). | arbeidspakken vil vi
likevel forsgke avaae savidt generell og/eller prinsipiell at det meste vil harelevans
uavhengig av disse valgene.

2 Pasienten

2.1 Generelt

| Norge ble en egen lov om pasientrettigheter’ vedtatt i juni 1999 og den tradtei kraft
01.01.01. I lovens § 1 er formalet definert dlik:

" Lovens formal er & bidra til & sikre befolkningen lik tilgang pa helsehjelp av god
kvalitet ved & gi pasienter rettigheter overfor helsetjenesten. Lovens bestemmelser skal
bidra til a fremmetillitsforhold mellom pasient og helsetjeneste og ivareta respekten for
den enkelte pasients liv, integritet og menneskeverd.”

| Ot.prp. nr. 12 1998-99 (heretter kalt proposisjonen) papekes at en lov som samler rettigheter
for pasienter ” ... i stor grad (bygger) pa prinsippet om at pasienten er utgangspunktet og
kjernen for all helsehjelp somtilbys.” Dette er ment 8 kommetil uttrykk i

formal sbestemmel sen, og pasienten skal settesi fokus.

Pasi entrettighetsloven innehol der en rekke bestemmelser som pa ulikt vis skal bidratil asikre
og styrke pasienters rettigheter og posison i mgtet med hel sevesenet. | denne fremstillingen
vil det fare for langt & gjere en fullstendig gjennomgang av bestemmelsene. Vi har valgt &
fokusere pa omrader og bestemmelser som kan vaare aktuelle tai betraktning ved
iverksetting av en eller annen form for nettbasert tilgang til journalinformasjon.

2.2 Pasienters rettigheter

2.2.1 Medvirkning og informasjon

Lovens kapittel 3 har bestemmelser om pasientens rett til & medvirke ved gjennomfearing av
helsehjelpen og om retten til afainformasion. Disse to rettighetene henger naturlig nok
sammen.

| all hovedsak gjelder bestemmelsene i dette kapitlet rett til medvirkning og informasjon i
forhold til konkret behandling eller tilbud om og vurdering av sddan. Pasienten skal for
eksempel kunne velge mellom tilgjengelige behandlingsformer og han skal fainformasjon
som er ngdvendig for afainnsikt i sin helsetilstand og om mulige risiki og bivirkninger av
behandlingen (88 3-1 og 3-2).

! Se www.lovdata.no



| § 3-6 finnes en egen bestemmel se om rett til vern mot spredning av opplysninger. Som det
heter i kommentarene til bestemmelsen (proposisjonen), speiler denne bestemmelsen
taushetspliktsbestemmelsene i de andre helselovene. Forholdet er altsa etter dette at nar det
gjelder opplysninger som gjelder pasientens helse, samt andre personlige opplysninger i
sammenheng med disse, er denne informasjonen bade undergitt taushetsplikt etter flere
saalige bestemmel ser og vern mot spredning av informasjonen. Dette er en rettighet for
pasienten. Det heter videre i § 3-6 ferste ledd, andre punktum:

” Opplysningene skal behandles med varsomhet og respekt for integriteten til den
opplysningene gjelder.”

Bestemmel sen regulerer ogsa pasientens rettigheter dersom helsepersonell utleverer
opplysninger som er taushetsbelagte. Situasjonen vil her vaae at opplysningene utleveres
fordi helsepersonellet etter annet lovverk har opplysningsplikt. Slik plikt kan personellet for
eksempel ha overfor barneverntjenesten. Ved utlevering

" ...skal den opplysningene gjelder, sa lang forholdenetilsier det, informeres om at
opplysningene er gitt og hvilke opplysninger det dreier seg om.”

| forarbeidene (proposisjonen) er det nevnt at en praktisk og sikker mate & gjennomfare en
dik ordning pavil vaare ved a sende gjenpart av de avgitte opplysningen til vedkommende
(pasienten).

Med tanke pa bruk av et system for nettbasert tilgang til journalopplysninger, ma dette ta
hayde for at pasienten har krav painformasjon. Kanskje ber det ogsa informeres om at
journalen er lagret pa en slik méate. Videre kan det argumenteres for at et nettbasert system vil
bidratil & styrke retten til medvirkning og informasjon. Ved at relevant informasjon om
pasientens helse kan vaae tilgjengelig uavhengig av hvor den er ” produsert” og lagret, og
uavhengig av hvor pasienten befinner seg pa det aktuelle tidspunkt, kan det gis et bredere
grunnlag for pasienten nar han eller hun skal avgjere valg av behandling (for eksempel). Dette
kan ogsa sesi sammenheng med retten til fornyet vurdering (second opinion) som behandles
nedenfor.

2.2.2 Rett til fornyet behandling

En av de nye ordningene som innfares ved lov om pasientrettigheter, er en rett for pasientene
til sakalt fornyet behandling (loven § 2-3).

" Etter henvisning fra allmennlege har pasienten rett til fornyet vurdering av sin
hel setilstand av spesialisthel setjenesten. Retten gjelder bare en gang for samme
tilstand.”

Etter denne bestemmelsen har altsd pasienter i Norge fatt rett til det som ogsa kalles second
opinion i tilfeller der de er uenige i en diagnose som er stilt eller i behandlingsopplegget som
er foreslatt. Denne rettigheten ses blant annet pa som et virkemiddel for a sikre bedre kvalitet
pa den helsehjelp som ytes.

Det er ikke gitt naamere regler for praktisering av denne rettigheten. | forhold til etablering av
nettbasert tilgang til journalopplysninger ber det vurderes nsamere om det som falge av retten
til fornyet vurdering, skal vaare mulig for legen som foretar denne a hatilgang til journaldata
fraforrige/tidligere vurdering. Pa den ene side kan det vaare en fordel at det gis dik tilgang.
Legen som foretar en ny vurdering vil kunne ha et bredere grunnlag for a vurdere pasientens
tilstand og den behandling pasienten allerede har fatt. Paden andre side kan det, i alefal fra



pasientens stasted, vaare en fordel om legen som foretar den nye vurderingen gjer dette "fra
bunnen av” og ikke er pavirket av det som tidligere er gjort og de vurderinger tidligere leger
har gjort og dokumentert i journalen.

2.2.3 Rett til valg av sykehus

En av de virkelige nyordningene ved innfaring av nye helselover er at det nder mulig for ale
avelgefritt hvilket sykehus de gnsker abli henvist til. Denne retten gjelder ikke ubetinget,
men vi kommer ikke her til againn padetajenei bestemmelsen (8§ 2-4).

En grunn til & nevne retten til fritt sykehusvalg i sammenheng med Elviraer at det ved
innfaring av denne ordningen kan ventes at pasientene i stor grad —i alefall i sterre grad enn
i dag — vil forflytte seg. Det er grunn til tro at pasienter vil komme til sykehus der de ikke
tidligere har vaat og til sykehusi andre deler av landet. Nér pasientene flytter pa seg vil det
ogsa bli starre behov for aflytte pa nadvendig informasjon som har med behandlingen &
gjere. Dette vil vaare informasjon som oversendes sykehuset fra henvisende lege, og det kan
vaae snakk om informasjon fra sykehus pasienten tidligere har vaat til behandling ved.

| en dik virkelighet/hverdag vil et nettbasert journal system kunne vaare et nyttig og effektivt
verktay. Bade vil man ha en mulighet til rask og (forutsetningsvis) sikker overfaring av
informasjonen, og man vil haen sikkerhet for at riktig informasjon er pariktig sted til rett tid.
Dette ma vage en fordel enten man har et pasient, helsepersonell- eller sykehusperspektiv.

2.2.4 Samtykke

Samtykket utgjer en helt fundamental del av lege — pasient relagjonen, og det har det gjort til
aletider. Med unntak av ngdrettstilfellene og enkelte egne hjemler om tvangsbruk, skal all
helsehjelp vaare fundert pa samtykke fra pasienten. Enkelte former for hel sehjelp innebaarer
storeinngrep i pasientens integritet, bade legemlig og "sjelelig”, og foreligger ikke gyldig
samtykke for inngrepene, vil behandlingen i mange tilfelle vaare en straffbar
legemsfornaamel se eller —beskadigel se.

Lov om pasientrettigheter behandler kravet om samtykke il helsehjelp i kapittel 4. Vi vil her
ikke ga saglig inn pa de enkelte bestemmelsene i denne loven, men ta for oss noen
prinsipielle/generelle krav til samtykket. Dette tror vi er hensiktsmessig fordi spgrsmalet om
samtykke kommer opp i flere ssmmenhenger, ogsai dette prosjektet, og i prinsippet er
kravene til samtykke de samme hva enten det er snakk om & samtykke il helsehjelp eller til
behandling av informasjon om pasienten.

Svaat summarisk kan man stille opp felgende krav til et samtykke:

* Frivillighet
Samtykket skal vage avgitt uten noen form for press.

» Kompetanse
Den som avgir samtykket skal veare myndig og skal hasine” andsevner” i behold. |
helsel ovgivningen regnes for avrig en person som kompetent til agi selvstendig
samtykke etter fylte 16 ar.

* Informagon
Den som blir avkrevd samtykke skal gis tilstrekkelig informasion til avite hva
han/hun eventuelt samtykker til og til & vurdere om samtykke skal gis. Litt mer om
dette nedenfor.



* Formkrav
Det stillesi utgangspunktet ingen formkrav til samtykket. Det kan vaare uttrykkelig,
skriftlig, muntlig, passivt, underforstatt, presumert, og likevel vaae gyldig. Det finnes
noen fa saalige tilfeller der det kreves eller forventes (f.eks.) skriftlig samtykke.
Generelt kan man nok si at dess mer inngripende, eksperimentelt, omstridt, farlig,
ukjent, osv, det som pasienten bes samtykke til er, jo sterre behov vil det vaaefor a
kunne dokumentere at pasienten faktisk har samtykket og hva vedkommende har
samtykket til. | dliketilfelle vil det ofte vaare lurt a sarge for at samtykket er gjort
skriftlig.

* Omfang
Samtykket kan ikke brukestil mer enn det det er avgitt for. Dersom en pasient
samtykker til overfaring av journalen til lege A, kan ikke journalen overfares ogsatil
lege B uten at det innhentes nytt samtykke.

» Tilbakekall
Den som har avgitt samtykket kan fritt kalle det tilbake, og dette kan gjeres helt eller
delvis. Et samtykke ma ikke oppfattes som en kontrakt eller avtale mellom to parter,
men som en ensidig erklagring som avgiver fritt "rader” over ogsa etter at den er avgitt.

Av disse kravene er det saalig grunn til & understreke hvor viktig informasjonen er for at et
samtykke skal vaare gyldig. Begrepet "informert samtykke” beskriver dette. Selv om alle de
andre kravene er oppfylt, og pasienten har fylt ut et eget samtykkeskjema, vil samtykket vaae
uten verdi dersom ikke det er avgitt pabakgrunn av tilstrekkelig informasjon. Hvasom i den
konkrete situasjon skal regnes som tilstrekkelig vil naturlig nok variere. Dersom det
samtykket gjelder er velkjent og ukomplisert, vil man kunne forutsette at pasienten allerede
besitter tilstrekkelig informasjon. Er det snakk om & samtykke til noe som er lite kjent eller
komplisert eller omstridt, stilles det strengere krav til informasjonen.

Videre har den som ber om et samtykke ansvar for aforvisse seg om at informasjonen faktisk
er oppfattet og forstétt. Det vil ikke alltid vaare tilstrekkelig for & oppfylle informasjonsplikten
at pasienten far utdelt et A4-ark med informasjon pa. Kanskje ma det gis tilleggsinformasjon,
kanskje ma det som star pa arket forklares.

Ved innfering av en ordning som det vi forsaker & beskrive i Elvira, vil det veae av
avgjerende betydning at informasjonen til pasientene er god. Dette bade fordi det rent etisk er
viktig og riktig, men ogsa fordi man i mange situasjoner ventelig vil basere utveksling av
opplysninger pa samtykke fra pasientene. Disse mainformeres om méaten informasjon er
lagret pa, méten den kan overferes pa, sikkerheten i systemet, osv. Og som nevnt vil det vagre
et starre behov for god og riktig informasjon nar systemet er nytt og ukjent enn det vil vaare
nar det har blitt etablert og har vaat i bruk en tid.

2.2.5 Rettigheter i forhold til journal

Kapittel 51 lov om pasientrettigheter gir noen spesifikke bestemmel ser om pasientenes
rettigheter i forhold til journalen. Vi vil her behandle disse reglene forholdsvis overfladisk.
Hensikten er & papeke at disse rettighetene gir noen feringer i forhold til systemet. Et system
for nettbasert tilgang til journalopplysninger ma vaare organisert slik, teknisk og pa andre
méter, at disse rettighetene kan oppfylles.



* Innsynsrett
Etter § 5-1 har pasienten rett til innsyn i journalen. Denne bestemmelsen er langt pa
vei en viderefgring av allerede gjeldende regler gitt i legeloven.? | paragrafens farste
ledd heter det:

" Pasienten har rett til innsyn i journalen sin med bilag og har etter saarskilt
foresparsel rett til kopi. Pasienten har etter foresparsel rett til en enkel og
kortfattet forklaring av faguttrykk eller lignende’

| forarbeidene (proposisionen 12) er "bilag” spesifisert som slikt som rentgenbilder,
cardex, pleieplaner og andre skriftlige nedtegnelser som ikke er tatt inn i selve
journalen. Det er videre understreket at alle former for journal omfattes av retten til
innsyn, ogsa det man i proposisjonen kaller EDB-baserte journaler.

Det er gitt visse unntak fraretten til innsyn. Vi gar ikke naamere inn pa dem her.

« Rett til arette opp feil og til & fa dettet informasjon
Etter § 5-2 har pasienten eller den opplysningene gjelder rett til akreve at
opplysningenei journalen rettes eller dettes. Dette skal gjares etter bestemmelsene i
hel sepersonelloven 8§88 42 — 44.

Det & gi anledning til retting, og saalig til detting, av opplysninger i journal har vaat
til dels sveat omstridt og diskutert. Nar dette na lovfestes innebagrer det en utvidelse
av gjeldende rett og en styrking av pasientenes rettstilling pa dette omréadet.

Vilkarene for retting og sletting er forholdsvis strenge. Det kreves at opplysningene
skal vaae feilaktige, mangefulle eller utilbarlige (helsepersonelloven § 42). Retting
skal skje ved at journalen fares panytt eller at det gjeres en datert tilfgyelsei journal

Kreves det at opplysningene dettes kreves det ogsa at opplysningene er feil aktige,
mangelfulle eller utilbarlige og at de fales belastende for den de gjelder (8§ 43).
Dessuten er det et ubetinget krav at detting skal vaae” ...ubetenkelig ut fra allmenne
hensyn.”

Videre kan detting foretas ndr opplysingene dpenbart ikke er ngdvendige for a gi
pasienten helsehjelp.

* Ovefaring av journal eler informagon
| lov om pasientrettigheter § 5-3 er det tatt inn en bestemmelse om overfering og utlan
av journd. Bestemmelsen er i realiteten en bestemmel se som gir pasienten rett til &
nekte/motsette seg utlevering av journal eller opplysninger i journal. Bestemmelsen
masesi sammenheng med helsepersonelloven § 45.
Ses bestemmel sene i sammenheng, ser man at utgangspunktet er at det enten skal
foreligge klar hjemmel for overfering eller utlevering av journal eller opplysninger i
journal, eller saskal slik overfering vaare basert pa pasientens samtykke.

2 Retten til innsyn i egen journal ble for avrig ikke lovfestet i Norge far etter den s8kalte ” Sykejournaldommen” i
Hoyesterett i 1977.



2.3 Pasienten som "ngkkel” i et nettbasert journalsystem

Pasientens stilling i helsevesenet er i endring. | alle de nye helselovene er styrking av
pasientens posision et uttalt mal, og som det pekes pai kapittelet om ” Den nye pasientrollen”,
er “empowerment” et kjennetegn ved den "moderne”’ pasienten. | forhold til elektronisk
behandling av pasientinformasjon har ny lov om personopplysninger betydning, og ogsa her
far samtykke til behandling en mer sentral plass enn etter gjeldende lovverk.

Etter var vurdering blir pasienten selv en "ngkkel” i et nettbasert system, og det uavhengig av
hva slags teknologi eller lasning som velges. Pasienten blir ngkkel i den forstand at det for det
farste jo er pasienten som (som regel) initierer kontakten med helsevesenet og er den som gir
fraseg informasjon om seg selv. Videre vil pasienten harett til afavite hvasom er journalfert
om vedkommende hos den enkelte helsearbeider eller pa det enkelte sykehus. Dersom
opplysninger blir overfert, skal pasienten ha melding om hva som er overfart til hvem. Og i
svaat mange sammenhenger er man avhengig av pasientens samtykke for & kunne behandle
opplysningene som er lagret om vedkommende.

Skal man fa et system for nettbasert tilgang til journalopplysninger til a fungere effektivt og
innenfor rettslige rammer, tror vi det er ngdvendig a anerkjenne pasienten som en helt sentral
nekkel i systemet. Vi tror dette vil ha bade tekniske og organisatoriske implikasjoner, og den
naamere vurdering av dette vil det vaare naturlig a fere videre i neste stadium av
Elviraprogektet. Se for gvrig pkt. 6: Konklusjoner.

3 Personvern

Begrepet " personvern” kan defineres som ”vern av den personlige integritet”. Dette omfatter
blant annet beskyttel se mot spredning av personlige opplysninger om enkeltmennesker.
Bruken av begrepet er forholdsvis nytt. Vernet mot spredning av opplysninger om
enkeltpersoner har imidlertid retter sa langt tilbake som til Hippokrates og den over 2000 &r
gamle taushetsed for leger. Hensynet til pasienters behov for diskresjon har altsa sveat lange
tradisjoner, ogsa hos oss.

Begrepet " personvern” har etter hvert fétt en videre betydning enn det som reguleresi lov om
behandling av personopplysninger (tidligere: personregisterloven). Dette er det tatt hensyn til
i den videre fremstilling, idet bade personoppl ysnings oven, taushetspliktbestemmelser og
sikkerhet er omtalt under hovedoverskriften personvern.

Oversikten er ikke uttgmmende, men er ment & skulle omtale de delene av lovverket som er
mest sentrale i vurderingen av prog ektets fremtid.

3.1 Behandling av personopplysninger

Fremstillingen vil farst og fremst relatere seg til personopplysningsloven og
hel sepersonellovens bestemmel ser med tilharende forskrifter, da dette anses mest relevant i
var sammenheng.

3.1.1 Lov om behandling av personopplysninger av 14.04.2000 nr. 31

L ov om behandling av per sonopplysninger (pol.) med tilhgrende forskrift tradtei kraft
1. januar 2001. Loven gjelder for behandling av per sonopplysninger som helt eller delvis
skjer med elektroniske hjelpemidler og annen behandling av per sonopplysninger nar
disseinngér eller skal inngai et personregister (8 3).



| omtalen av pol. har det veat ngdvendig a gjengi lovens definisjoner av noen sentrale
begreper. Der dette forekommer, er det brukt understrekning i teksten.

Personregister er definert som:

" registre, fortegnelser m.v. der personopplysninger er lagret systematisk slik at
opplysninger om den enkelte kan finnesigjen.”

Per sonopplysningsloven regulerer elektronisk behandling av per sonopplysninger
generelt. ” Annen behandling” (manuell) kommer bareinn under loven nar
opplysningene skal innga i et personregister. Det skillesi utgangspunktet ikke mellom
sensitive og ikke sensitive opplysninger. Personopplysningsloven fokuserer etter dette
ikke sa sterkt pa personregistre som personregisterloven gjorde, men regulerer i stedet
elektronisk behandling av personopplysninger mer generelt.

Generelt og noe upresist kan personoppl ysningsloven sies & sette grenser bade for adgangen
til & registrere personopplysninger og for hva en kan foreta seg med dem (opplysningene) i
ettertid.

" Personopplysninger” er definert som

" opplysninger og vurderinger som kan knyttestil en enkeltperson” .

Det er ikke et krav at navnet er registrert,- e-post adresse eller telefonnummer vil vaare
tilstrekkelig.

" Sensitive personopplysninger” er definert i lovens 8 2 nr 8 som:

” Opplysninger om

a) rasemessig eller etnisk bakgrunn, eller politisk, filosofisk eller religigs oppfatning
b) at en person har vaat mistenkt, siktet, tiltalt eller damt for en straffbar handling
¢) helseforhold

d) seksuelle forhold

€) medlemskap i fagforeninger” .

Lovensgenerelleformal er i falge § 1 & beskytte den enkelte mot at per sonver net
krenkes gjennom behandling av personopplysninger. Den skal bidratil at disse blir
behandlet i samsvar med grunnleggende personver nhensyn. | denneforbindelse er
nevnt behovet for personlig integritet, privatlivetsfred og tilstrekkelig kvalitet pa
per sonopplysningene.

Behandling av personopplysninger er definert i personopplysningsioven § 2 pkt. 2) der det
heter:

" behandling av personopplysninger: enhver bruk av personopplysninger, som for -
eksempel innsamling, registrering, sammenstilling, lagring og utlevering eller en
kombinasjon av dlike bruksméater,”

Behandlingsbegrepet i personopplysningsloven er etter dette et vidt begrep. Dette er naamere
presisert i Ot.prp. nr. 92 (1998-99) " Om lov om behandling av personoppl ysninger
(personopplysningsloven)” der det heter pas. 102:



" Behandlingsbegrepet er en nyskapning i forhold til personregisterloven, somi
hovedsak knytter sin regulering til et registerbegrep, jf punkt 4.1 i proposisonen.
Uttrykket ” behandling av personopplysninger” favner videre, og omfatter enhver form
for formalsrettet handtering av personopplysninger, f eksi form av innsamling,
registrering, systematisering, oppbevaring, tilpasning eller endring, utvelging, seking,
overfaring eller annen videreformidling, sammenstilling eller samkjering, blokkering,
sperring eller detting. Det som kjennetegner en behandling, er at den er

formal shestemt — den utferes for & oppna et bestemt resultat. Behandlingen vil gjerne
besta av flere former for bruk, somf eks innsamling, bearbeiding og lagring. | slike
tilfeller er det formalet med behandlingen som binder de ulike bruksméatene sammen til
en behandling.”

| personopplysningsloven er det bestemmelser som omhandler ” behandlingsansvarlig” og
" databehandler”:

" Behandlingsansvarlig” er i falge 8 2” den som bestemmer formaet med behandlingen av
personopplysninger og hvilke hjelpemidler som skal brukes’. ” Databehandler” er "den som
behandler personopplysninger pa vegne av den behandlingsansvarlige”.

Personopplysningsloven § 13 palegger den behandlingsansvarlige & serge for tilfredsstillende
informasjonssikkerhet ved behandling av personopplysninger, herunder sgrge for tilstrekkelig
tilgjengelig sikkerhetsfaglig kompetanse (databehandler). Den behandlingsansvarlige har ogsa
ansvar for & gekke at informasjonssikkerheten er tilfredsstillende hos kommunikasjons-
partnere og leverandarer.

Melding og konsesion

Hovedregelen etter loven er at behandling av personopplysninger er meldepliktige. Meldeplikt
innebazer at Datatilsynet etter naamere retningslinjer skal ha melding om at behandlingen
skal skje, og gi den behandlingsansvarlige kvittering for at melding er mottatt. En slik
kvittering innebaarer ingen godkjenning, idet kontrollen foretas etter andre prinsipper og pa
andre tidspunkter enn i forbindel se med meldingen. Konsesonsplikt innebagrer at det skal
sgkes om forhandstillatelse. Behandling av sensitive personopplysninger krever i
utgangspunktet konsesjon, dvs. tillatel se fra Datatilsynet. En konsesjon innebagrer altsd en
forhandsgodkjennel se.

| f@lge Datatilsynets brosjyre om melde- og konsesgjonsplikt
(http://www.datatilsynet.no/arkiv/brog yrer/pol/mel dekonsesjonsplikt.html), er falgende
behandlinger av personopplysninger meldepliktige:
1 Ikke-sensitive personopplysninger som behandles med elektroniske hjelpemidler
2. Sensitive personopplysninger som skal faresi et manuelt register.

Konsesjonsplikt gjelder i al hovedsak ved el ektronisk behandling av sensitive
personopplysninger, jf. http://www.datatilsynet.no/arkiv/spor/2000/2_00_polvedtatt.html .

Fering av pasientjournaler innebaaer behandling av sensitive personopplysninger. | tillegg
anses de som helseregistre, og ”burde” etter dette vaat konsesjonspliktig etter pol. De er
imidlertid unntatt konsesjonsplikt, men underlagt meldeplikt. Dette fremgér av
personopplysningslovens § 33 fjerde ledd og personopplysningsforskriftens 88 7-23 og 7-24
( pkt. 3.1.2). Unntakene henger sammen med at nar tillatelse til & behandle slike opplysninger
er gitt i egen lov/forskrift, dvs. nar lovgiver har bestemt saarskilt at visse personopplysninger
skal behandles, skal det ikkei tillegg vaae nadvendig med tillatel se fra Datatil synet.


http://www.datatilsynet.no/arkiv/brosjyrer/pol/meldekonsesjonsplikt.html
http://www.datatilsynet.no/arkiv/spor/2000/2_00_polvedtatt.html

Meldeplikten er begrunnet i at det er nyttig med en samlet oversikt over alle registre hos
Datatilsynet, kontakten mellom Datatilsynet og behandlingsansvarlig vil opprettes og at det
kan bidratil sterre oppmerksomhet rundt kravene til sikkerhet hos behandlingsansvarlig.

Plikten til &fare journal gjelder autorisert hel sepersonell generelt, uavhengig av om de
befinner seg i eller utenfor institugion. Forskjellen er at institugoner har plikt til & oppnevne
en journalansvarlig, jf. hpl. 8 39 andre ledd. | spesialisthel setjenestel oven § 3-2 forutsettes det
at helseinstitusoner som omfattes av loven har forsvarlige systemer for journal- og
informasjonssystemer. Journal i helseinstitusjon er etter dette ogsa unntatt fra konsesjonsplikt,
pol. § 33 fjerde ledd, men er underlagt meldeplikt til datatilsynet.

Det skal for ordens skyld understrekes at de krav til behandling av personopplysninger som
for gvrig fremgar av personopplysningsloven, ogsa vil gjelde for behandling av
hel seoppl ysninger.

3.1.2 Personopplysningsforskriften

Forskrift til personopplysningsloven utfyller personopplysningsloven pa en rekke omréder.
Kapittel 2 i forskriften omhandler informasjonssikkerhet. Kapittelet inneholder en rekke krav
til sikring av personopplysninger som helt eller delvis behandles med el ektroniske
hjelpemidler, og der det "for a hindre fare for tap av liv og helse, gkonomisk tap eller tap av
anseelse og personlig integritet er nadvendig & sikre konfidensialitet, tilgjengelighet og
integritet for opplysningene” (se personopplysningsforskriftens § 2-1). Forskriften er naamere
omtalt i delrapporten om sikkerhet.

3.1.3 Forslag til lov om helseregistre og behandling av
helseopplysninger

Fordlag til lov om helseregistre og behandling av hel seopplysninger (hel seregisterloven) skal
etter planen behandlesi Stortinget i Igpet av varen 2001. Det er forventet at den tidligst trer i
kraft 1. januar 2002. Loven omtales likevel kort her, idet den sannsynligvis vil veare vedtatt og
fa betydning ved en ev. videreutvikling av prosjektet. Alle konklusjoner i rapporten er
imidlertid bygget pa gjeldende rett. En ev. vedtagel se av helseregisterloven vil, nar den tid
kommer, kreve naamere utredninger.

Helseregisterloven vil bli en ssalov under personopplysningsloven, noe som blant annet
innebagrer at den ved behandling av helseopplysninger/-registre vil gaforan
personopplysningsloven. Pol. med tilhgrende forskrifter vil pa den annen side utfylle
hel seregisterloven pa de omrader det ikke foreligger saarskilte regler.

Helseregisterlovens formal er angitt i lovforslagets § 1. Formalet er abidratil at helsehjelp
kan gis paen forsvarlig og effektiv mate. Loven skal ivareta de samme hensyn som pol.,
begrenset til behandling av helseopplysninger. Helseopplysninger er i lovforslagets § 2
definert som

" taushetsbel agte opplysninger i henhold til hel sepersonelloven § 21 og andre
opplysninger og vurderinger om helseforhold eller av betydning for helseforhold som
kan knyttes til en enkeltperson”.

Loven skal gjelde for behandling av helseopplysninger i helsefor valtningen og —tjenesten
som skjer helt eller delvis med elektroniske hjelpemidler og ” annen behandling” av dlike
opplysninger nar deskal inngai et helseregister. Den skal gjelde bade offentlig og privat



virksomhet. Forslaget inneholder en rekke for skriftshjemler, noe som gjer at selv om
det skulle bli vedtatt slik det er fremlagt, vil detaljregulering pa en rekke omrader
gjensta.

L ovforslaget inneholder ogsa omfattenderegler om blant annet etablering av registre,
innsamling av opplysninger, meldeplikt, konses onsplikt, rapporteringsplikt,
taushetsplikt, sikring av opplysninger, informagjonsplikt, innsynsrett, krav pa sletting
og retting, samt bestemmelser om tilsyn, kontroll og sankgjoner.

| forslaget til helseregisterlov er det foresl&tt at databehandlingsansvarlig skal brukes
synonymt med og i stedet for behandlingsansvarlig i personopplysningsioven. Begrunnelsen
for dette er at betegnel sen behandlingsansvarlig i helsetjenesten vanligvis blir brukt om den
som er behandlingsansvarlig for den enkelte pasient.

3.2 Taushetsplikt

Taushetsplikt blant hel searbeidere er en helt ngdvendig forutsetning for at det kan skapes et
godt tillitsforhold mellom pasient og behandler. Enkeltmennesker i en hvilken som helst
situasjon skal kunne henvende seg til helsevesenet for nadvendig helsehjelp og vite at
opplysninger om deres person ikke blir brakt videre til uvedkommende uten samtykke.

Bestemmelser om taushetsplikt for helsepersonell bidrar med andre ord til & sikre
personvernet for pasienter i hel sesektoren. Taushetsplikten skal verne om private interesser,
og skal beskytte enkeltindividers private sfeare.

Lovverket som sadan inneholder en rekke bestemmel ser om taushetsplikt. Mange av disse har
med helt andre forhold enn helsevesenet a gjare. Hel sepersonells taushetsplikt er imidlertid
regulert i et slags tosporet system: Offentlig ansatte vil ha taushetsplikt bade etter
forvaltningsloven og helselovgivningen. Dette omtales gjerne som at offentlig ansatt

hel sepersonell vil vaare bundet bade av den forvaltningsmessige og den profesjonsbestemte
taushetsplikt.

| det falgende vil det bli tatt utgangspunkt i den profesjonsbestemte taushetsplikt, slik den
fremgdr i helsepersonelloven. Dette henger sasmmen med at den profesjonsbestemte
taushetsplikt i de aller fleste sammenhenger gér lengre enn den forvaltningsmessige, og derfor
vil vaare den som i praksis gjelder for helsearbeidere. Det finnes unntak, men disse er ikke
interessante i var sammenheng og vil derfor ikke bli tatt opp her.

3.2.1 Innholdet i taushetsplikten

Taushetsplikten gjelder i utgangspunktet i forhold til alle andre enn pasienten og innebaarer
bade en plikt til &tie og plikt til aktivt aforhindre at opplysninger lekker ut. Det siste stiller
saalige krav til sikkerheten ved al behandling av pasientopplysninger. | var sammenheng er
sikkerhetskravene ved elektronisk behandling det sentrale.

Taushetsplikten gjelder ogsainnad i et system: Ingen skal vite mer om pasienten enn det som
er ngdvendig for & kunne yte den helsehjelp vedkommende er kvalifisert til. Dette er i tréd
med grunnleggende prinsipper i personopplysningsloven og innbagrer | praksis at det er sterke
begrensninger i adgangen til &fare generelle diskusjoner om enkeltpasienter med kolleger pa
arbeidsstedet. Diskusjonstema matil enhver tid holde seg innenfor det som er nadvendig for a
gi pasienten nadvendig helsehjelp. Nyansatte har heller ikke adgang til alese journaler for a



sette seg inni "hva som foregdr” pa et nytt arbeidssted, men ma begrense seg til den
informasjon som er nadvendig for a gi helsehjelp.

Taushetsplikten omfatter de opplysninger helsepersonellet har fatt i forbindelse med sin
yrkesutavelse, i eller utenfor arbeidstid. Dette innebaarer at opplysninger man har mottatt som
privatperson ikke kommer inn under bestemmelsen. | praksis kan det imidlertid by pa
problemer & skille her. For eksempel kan man i privat sasmmenheng fa betroel ser som kommer
nettopp fordi man er helsearbeider.

Profesjonsbestemt taushetsplikt omfatter bade opplysninger om folks ”legems- eller
sykdomsforhold ” og ”andre personlige forhold”. Dette er de samme formuleringer som var
brukt i legel ovens bestemmel se om taushetsplikt. Departementet (SHD) antar at

hel sepersonellovens taushetspliktbestemmel ser i stor grad bygger videre pa gjeldende rett. Det
blir derfor lagt til grunn at bestemmelsen om dettei hpl. skal tolkesi samsvar med (den na
opphevete) legeloven § 31 nar det gjelder innholdet. Dette er omtalt i Ot. Prp. Nr. 13 (1998-
99), s. 85 der det fremgar at bestemmelsen omfatter bade hel seopplysninger og andre
opplysninger som er knyttet til en person. Hovedregelen er at all personidentifiserbar
informasjon vil vaae underlagt taushetsplikt. | denne sammenheng skilles det ikke mellom
mer og mindre fglsom informasjon, slik det for eksempel gjares for den forvaltningsmessige
taushetsplikt. Det er som eksempel pekt pa at hensynet til tillitsforholdet mellom pasient og
hel sepersonell tilsier at ogsa selve pasientforholdet er omfattet av profesjonsbestemt
taushetsplikt. Dette innebaarer at hel sepersonellet pa forespersel normalt er forhindret fraé
opplyse at en person er pasient eller innlagt i helseinstitusjon.

3.2.2 Utdrag av regelverket

Hovedregelen om helsepersonells taushetsplikt fremgar av hel sepersonelloven § 21, der det
heter:

" Hel sepersonell skal hindre at andre far adgang eller kjennskap til opplysninger om
folks legems- eller sykdomsforhold eller andre personlige forhold de far vite omi
egenskap av a vaa e hel sepersonell”

Det er en rekke lovfestede unntak fra taushetsplikten som gir hel sepersonellet opplysningsrett.
| var sammenheng skal vi selitt naamere pa unntaket i hpl. § 22: Samtykke til & gi
informasjon og hpl. § 25: Opplysninger til samarbeidende personell. Det er ogsa en rekke
andre unntak som ikke vil bli omtalt saarskilt i denne omgang. Opplysningsplikt, meldeplikt
og opplysningsrett vil ogsa bli narmere omtalt i kapittel 4 om journalen.

En pasient kan samtykke til at opplysninger som er underlagt taushetsplikt likevel kan
offentliggjeres eller bringes videre:

"Taushetsplikt etter § 21 er ikke til hinder for at opplysninger gjeres kjent for den
opplysningene direkte gjelder, eller for andrei den utstrekning den som har krav pa
taushet samtykker.”

" Samtykke” er tillatelse fra pasienten. Det er ikke stilt formkrav i denne forbindelse. | praksis
vil det som regel foreligge et uttrykkelig samtykke fra pasienten, muntlig eller skriftlig. Det
kan imidlertid tenkes situasjoner der underforstétt eller indirekte samtykke holder.
Begrunnelsen for dette unntaket er at reglene om taushetsplikt skal beskytte pasientens
integritet og opprettholde tilliten til helsevesenet. Dersom pasienten ikke er interessert i det
vern bestemmelsene gir, faller begrunnelsen bort. Det stilles som nevnt visse krav til et gyldig



samtykke fra pasienten, og dette medferer ikke opplysningsplikt, men opplysningsrett, for
hel sepersonellet.

Hel sepersonelloven § 25 hjemler adgangen til & gi taushetsbel agte oppl ysninger til
samarbei dende personell:

” Med mindre pasienten motsetter seg det, kan taushetsbel agte opplysninger gistil
samar beidende personell nar dette er nadvendig for & kunne gi forsvarlig helsehjelp.”

Denne bestemmel sen angir grensene for taushetsplikt og opplysningsrett i samarbeidet
mellom helsepersonell. Begrepet ” samarbeidende personell” omfatter bade de som er
medhjelperei rettdig forstand og andre samarbeidspartnere. Dersom utveksling av hadvendig
helseinformasjon ikke skal kunne skje, fordres det at pasienten sier fra om dette.
Begrunnelsen for at det ikke er krav om at samtykke skal innhentes far formidling skjer, er at
pasienter i en behandlingssituasjon ma forvente at dlik utveksling av informasjon skjer for at
de skal kunne ytes forsvarlig helsehjelp.

3.2.3 Holdninger og kontroll

Med utgangspunkt i at taushetsplikten er en helt grunnleggende forutsetning for
tillitsforholdet mellom helsepersonell og pasient, vil overholdelse av taushetsplikten vaare
negdvendig for & kunne oppfylle kravene il forsvarlig virksomhet i helselovgivningen. Pa
denne bakgrunn er det sveat viktig at brudd pa taushetsplikten unngas.

Dette kan oppnas paflere méter. Det er blant annet ngdvendig at regelverket er kjent blant
helsearbeiderne, og det er ikke minst viktig at de generelle holdninger til praktiseringen av
regelverket er gode. Mulige sanksjoner ved brudd pa taushetsplikten kan ogsa bidratil en
riktig praksis pa dette omradet.

Nedvendige sikkerhetstiltak vil ogsd bidratil at opplysninger ikke havner pa avveier. Det er
nadvendig a diskutere dpent at elektronisk behandling av helseopplysninger kan gjere det
enklere for ansatte & skaffe seg tilgang til pasientopplysninger de ikke trenger kunnskap om i
sitt arbeid, og at dette krever saalige tiltak. Det kan vaae mer naaliggende for en nysgjerrig
ansatt a sette seg ned ved en PC for & fremskaffe opplysninger enn det er a begynne aletei et
uoversiktlig papirarkiv. I tillegg vil det kunne vaare enklere afa en rask oversikt over
innholdet i en elektronisk journal enn en papirjournal. Dette ma fa konsekvenser, bade for
krav til sikkerhet og for holdninger til taushetspliktreglene.

Blant annet pa denne bakgrunn kan det hevdes at det mer enn noen gang er pakrevet a sette
fokus bade pa regelverket og holdninger tilknyttet taushetsplikt. Selv om sikkerhetstiltakene
er gode, vil en tilfredsstillende praksis fortsatt, og kanskje i enda sterre grad enn far, avhenge
av at tilsatte i systemet har kunnskaper om de regler som gjelder og et felles gnske om afalge
dem. Dette vil kreve at temaet stadig settes pa dagsordenen, og at diskusjonene om dette
stadig falges opp.

Hel sepersonellovens kapittel 11 omhandler reaksjoner ved brudd palovens bestemmelser. Det
kan fare til tilrettevisning, advarsel, tilbakekall/suspenson av autorisagon, lisens eller
spesialistgodkjenning eller til begrensning av autorisasjon. Av § 67 fremgar i tillegg at den
som forsettlig eller grovt uaktsomt overtrer eller medvirker til overtredelse av bestemmel ser i
loven eller i medhold av den, straffes med bater eller fengsel i inntil tre maneder.

Straffeloven § 121 fastdlar at den offentlige tjenestemann som uaktsomt eller forsettlig
krenker taushetsplikten, straffes med bater eller fengsel inntil 6 maneder. | kontroll-



sammenheng er det av avgjerende betydning at de enkelte institugoner har klare rutiner for
hvordan brudd pa regelverket og sikkerhetsbestemmel ser skal handteres.

3.3 Informasjonssikkerhet

Innholdet i begrepet informasionssikkerhet er omtalt i kommentarene til kapittel 2 i
personopplysningsforskriften der det heter:

Begrepet informasjonssikkerhet omfatter:
Sikring av konfidensialitet, dvs. beskyttelse mot at uvedkommende far innsyn i
opplysningene
- Sikring av integritet, dvs. beskyttelse mot utilsiktet endring av opplysningene
- Sikring av tilgiengelighet, dvs. serge for at tilstrekkelige og relevante opplysninger er
til stede.”

Slik informasjonssikkerhet her er definert, fremgar det at formdalet blant annet er divareta
deler av personvernet for pasienter. Nar det gjelder drefting av informasjonssikkerhet for
ovrig, henvisestil egen delrapport om dette.

3.4 Samtykke og sikkerhetskrav. Kravet til forsvarlig virksomhet

| f2lge kommentarene til den nye journalforskriften 8 10 er det natillatt & benytte telefaks til
overfaring av sensitive journalopplysninger dersom pasienten samtykker. Det er med andre
ord mulig for pasienten a samtykke til overfering av opplysninger via et medium som er
regnet for & vaae mindre sikkert enn de som tradisjonelt har vaart benyttet. | samme
forbindelse er det presisert at elektronisk overfaring av slike opplysninger bare er tillatt i
systemer med sikkerhetsl gsninger som gjer det mulig &ivareta personvernhensynene i
samsvar med kravene i personopplysningsloven og personopplysningsforskriften om
behandling av sensitive personopplysninger. Det er med andre ord ikke dpnet for at pasienten
kan ha noen innvirkning pa sikkerhetsnivaet i denne forbindelse.

Pa bakgrunn av at en rekke sikkerhetskrav ved bruk av elektroniske hjelpemidler er begrunnet
i hensynet til taushetsplikten, kan det stilles sparsmal ved om det er eller burde vaae mulig &
" samtykke seg bort fra’ sikkerhetskrav, ogsa ved elektronisk overfaring av opplysninger.
Dette métte i safall sees pa som en del av et fritak fra taushetsplikten ut fra et resonnement
om at dersom fullt fritak er mulig, ma en kunne samtykke til det mindre; nemlig ekt risiko for
at sensitive opplysninger skal komme pa avveier.

Pa den annen side kan det stilles spgrsmal ved om et lavere sikkerhetsnivavil vaae forenlig
med kravet til forsvarlig virksomhet i helselovgivningen. Det har vaat hevdet at forsvarlig
virksomhet forutsetter et hayt sikkerhetsniva Datatilsynet har fastslatt at sikkerhetstiltak ikke
omfattes av et fritak frataushetsplikten. Generelt sett vil det neppe med det farste bli aktuelt a
basere hel setjenester av noe saalig omfang pa at pasientene har gitt fritak fra taushets- eller
sikkerhetshestemmelser. Det er derfor ikke av interesse a viderefare denne diskusjonen her,
men bare slafast at kravene il sikkerhet ved bruk av elektroniske hjelpemidler ma oppfylles.

Det skal imidlertid antydes at diskusjonen nok vil bli fart viderei forbindel se med pasienter
som gnsker kontakt med hel sevesenet pa e-post via sin egen, private PC, samt i forbindelse
med tilbud om helsetjenester " pa nettet” .



3.5 Personvernet og Elvira

Personvernet er et videre begrep enn det som har med personopplysningsloven & gjare. Det
handler i prinsippet om alle sider av menneskers private sfage. | forbindelse med Elvira-
prosektet er den delen av personvernet som har med personvernloven, taushetsplikts-
bestemmel ser for helsepersonell og datasikkerhet saalig relevant. Disse omradene ma seesi
sammenheng.

Personoppl ysningsloven inneholder bestemmelser om hel eller delvis elektronisk behandling
av sensitive og ikke sensitive personopplysninger. Det stilles saalige krav til sikkerheten.
Taushetspliktbestemmel sene for hel sepersonell gjelder uansett hvilke medier som brukes. De
samme hensyn skal ivaretas uavhengig av om elektroniske hjelpemidler benyttes eller ikke.
Kravene til behandling av personopplysninger i personopplysningsloven og taushetsplikt-
reglene for helsepersonellet ma med andre ord oppfylles. Noe annet kan heller ikke avtales
med pasientene pa generell basis. Innfering av et system for nettbasert tilgang til journal-
opplysninger vil ogsd, uansett sikkerhetstiltak, stille sealige krav til holdninger til og
kunnskaper om taushetsplikt og personvern blant hel searbeidere.

4 Journalen
Ot.prp. nr. 13 (1998-99) Om lov om helsepersonell m v (helsepersonelloven), s. 111:

" Med journal forstas de systematiske nedtegnelser som gjeres om den enkelte pasients
tilstand, diagnose, iverksatte behandlingstiltak, reaksjoner pa behandlingen mm.
Ogsa dokumentasjon som rentgenbilder, prevesvar mmregnes som en del av
journalen.”

Annen dokumentasjon som for eksempel beskrivelse av behandlingsprosedyrer,
rutinebeskrivelser og andre nedtegnelser av mer generell art regnes ikke som en del av
journalen.

4.1 Journalens formal

Plikten til & nedtegne journal felger av helsepersonellets dokumentasjonsplikt. | forarbeidene i
helsepersonelloven er det i flere sammenhenger slatt fast at pasientjournalen i utgangspunktet
er et arbeidsverktgy for helsepersonell i tilknytning til undersekel se, utredning, diagnose,
behandling og pleie av pasienten, men at den i tillegg ogsa skal tjene andre formdl. Dette
fremgar blant annet av Ot.prp. nr. 13, s. 111 der det heter:

" | tillegg skal journalen ogsa tjene flere andre formal:

som oversikt over hvilke tiltak som er satt i verk og hvilke observasjoner og
vurderinger somer gjort

som kommunikasjon mellom helsepersonell, f eks dersom flere behandlere kommer inn
til ulike tidspunkter i behandlingen eller ved institusjoner med vaktordninger

som grunnlaget for henvisning og for epikrise

som grunnlag for at pasient ved innsyn skal kunne gjere seg kjent med forhold som
gjelder hanvhenne selv

somdel av internkontroll og kvalitetssikring av virksomheten



som grunnlagsmateriale i forbindelse med det tilsyn fylkeslegene og Satens
hel setilsyn skal fare med landets hel sepersonell og hel seinstitusjoner

som dokumentasjon i forbindelse med erstatningssaker eller andre saker for
domstolene, eller ved administrativ behandling av pasientklager

som grunnlag for forskning

som grunnlag for rettsmedisinske og odontol ogiske under sgkel ser

som grunnlag for undervisning og opplagring av hel sepersonell

som grunnlag for ulike meldinger helsepersonell skal gi etter lovgivningen

Hpl. 8 47 omhandler journal som bevis:

" | rettssak eller forvaltningssak om hel sepersonells yrkesutevel se, kan opptegnel ser,
journal og journalmateriale kreves lagt fram som bevisi original eller bekreftet
fotokopi eller utskrift.”

Journalen har etter dette en rekke funksjoner. Searlig bestemmende for dens innhold er
funksgonen som arbeidsredskap for hel sepersonell, som dokumentasjon av helsehjelpen og
som grunnlag for informasjon til pasienten.

4.2 Regelverket

Regelverket rundt journalfering er i stor grad regulert i eller i medhold av lov. De mest
sentrale reglene nér det gjelder krav til innhold finnesi helsepersonelloven og den nye
journalforskriften. Neamere bestemmelser om ivaretakelse av konfidensialiteten fremgar
blant annet av lov om pasientrettigheter og falger av taushetspliktbestemmelsene i

hel sepersonelloven. Regelverket rundt EPJ vil stille omfattende og konkrete krav til
systemsikkerheten ved bruk av elektroniske hjelpemidier.

4.2.1 Helsepersonelloven kapittel 8

Kapittelet omhandler hel sepersonellets dokumentasjonsplikt, d.v.s. regelverk rundt faring og
bruk av journal.

Helsepersonell har plikt til afgre journal. Innholdet i denne plikten fremgar av hpl. § 39 farste
ledd:

” Den som yter helsehjelp, skal nedtegne eller registrere opplysninger somnevnt i 8 40
i enjournal for den enkelte pasient. Plikten til & fare journal gjelder ikke for
samar bel dende hel sepersonell som gir hjelp etter instrukson eller rettledning fra
annet hel sepersonell.”
" Opplysninger som nevnt i 840" er " relevante og ngdvendige opplysninger om
pasienten og helsehjelpen, samt de opplysninger som er ngdvendige for & oppfylle
meldeplikt eller opplysningsplikt fastsatt i lov eller i medhold av lov.”

| helseinstitug oner skal det oppnevnes en person som skal ha det over ordete ansvar et
for den enkeltejournal, i praksisog etter journalforskriften kalt journalansvarlig.

Det fremgar videre av kapittel 8 at pasienten i vissetilfeller har krav pa afarettet eller
slettet opplysninger i egen journal, og nar denneretten inntreffer. Det samme fremgar
for @vrig av pasientrettighetsloven.



Opplysninger i journalen kan gistil andre som yter helsehjelp etter dennelov nar
pasienten ikke motsetter seg det og det er ngdvendig for a gi helsehjelp paforsvarlig
mate, jf. hpl. 8 45 der det blant annet heter:

”Med mindre pasienten motsetter seg det, skal helsepersonell som nevnt i § 39 gi
journalen eller opplysninger i journalen til andre som yter helsehjelp etter dennelov,
nar det er ngdvendig for a kunne gi helsehjelp paforsvarlig mate.”

Det er etter dette et grunnleggende krav at formidlingen av slike opplysninger skal veere
nedvendig for a gi forsvarlig helsehjelp. Begrepet " ngdvendig” tolkesi denne
sammenheng strengt, og innebaerer sterke begrensinger mht. hvilke opplysninger som
lovlig kan formidles videretil andre som yter helsehjelp nar pasienten ikke motsetter
seg det. | praksiser det pakrevet med en ngye vurdering i hvert enkelt tilfelle.

| hel sepersonelloven § 46 slas na fast felgende:
” Pasientjournal kan fares elektronisk.”

Kongen kan gi neermereregler om bruk av elektronisk journal, og jour nalmateriale kan
tjene som bevisi rettssak eller forvaltningssak om helseper sonells yrkesutevel se (88 46
0g 47).

"Nagmere regler om bruk av elektronisk journa” er for tiden (mars 2001) under utarbeidelse.

4.2.2 Forskrift om pasientjournal

" For skrift om pasientjournal” fastsatt av SHD 21. desember 2000 inneholder naermere
regler om helseper sonellets dokumentas onsplikt, virksomhetens ansvar for opprettelse
0g organisering av journalsystem og retten til innsyn i journal, jf. forskriftens § 1.

Kravenetil journalensinnhold fremgar av forskriftens & 8, der det heter:

" Pasientjournalen skal inneholde falgende opplysninger dersom de er relevante og
nadvendige:

a) Tilstrekkelige opplysninger til & kunne identifisere og kontakte pasienten, blant
annet pasientens navn, adresse, bostedskommune, fadsel snummer, tel efonnummer,
sivilstand og yrke.

b) Opplysninger om hvem som er pasientens naa meste pargrende, jf.
pasientrettighetsloven § 1-3 bokstav b og lov om psykisk helsevern § 1-3, og hvordan
vedkommende om ngdvendig kan kontaktes.

¢) Dersom pasienten ikke har samtykkekompetanse, skal det nedtegnes hvem som
samtykker pa vegne av pasienten, jf. pasientrettighetsloven kapittel 4.

d) Nar og hvordan helsehjelp er gitt, for eksempel i forbindelse med ordinaar
konsultasjon, telefonkontakt, sykebesak eller opphold i helseinstituson. Dato for
innleggel se og utskriving.

€) Bakgrunnen for helsehjelpen, opplysninger om pasientens sykehistorie, og
opplysninger om pagaende behandling. Beskrivelse av pasientens tilstand, herunder
status ved innleggel se og utskriving.



f) Forelgpig diagnose, observasjoner, funn, under sgkel ser, diagnose, behandling,
pleie og annen oppfalgning som settes i verk og resultatet av dette. Plan eller avtale
om videre oppfelgning.

g) Opplysninger somnevnt i 8 6 fjerde ledd.
h) Overveielser som har ledet til tiltak som fraviker fra gjeldende retningslinjer.

i) Omdet er gitt rad og informasjon til pasient og parerende, og hovedinnholdet i
dette, jf. pasientrettighetsloven § 3-2. Pasientens eventuelle reservasjon mot & motta
informasgjon.

]) Om pasienten har samtykket til eller motsatt seg naamere angitt helsehjelp.
Pasientens alvorlige overbevisning eller vegring mot helsehjelp, |jf.
pasientrettighetsloven § 4-9. Pasientens samtykke eller reservason vedrgrende
informagjonsbehandling. Pasientens gvrige reservasjoner, krav eller forutsetninger.

k) Om det er gjort gjeldende rettigheter sominnsyn i journal og krav omretting og
detting, utfallet av dette, ved avslag at pasienten er gjort kjent med klageadgangen, og
eventuell klage i slik sak.

I) Utveksling av informasjon med annet hel sepersonell, for eksempel henvisninger,
epikriser, innleggel sesbegjaainger, resultater fra rekvirerte under sgkel ser,
attestkopier mm.

m) Pasientens faste lege. Det hel sepersonell som har begjaat innleggelse eller har
henvist pasienten.

n) Individuell plan etter spesialisthel setjenesteloven § 2-6, lov om psykisk helsevern §
4-1 eller kommunehel setjenesteloven § 6-2a.

0) Sykmeldinger og attester.
p) Uttalelser om pasienten, for eksempel sakkyndige uttalelser.

g) Omdet er gitt opplysninger til politi, barnever ntjenesten, sosialtjenesten m.v., og
om samtykke er innhentet fra pasienten eller den som har kompetanse til & avgi
samtykke i saken. Det skal angis hvilke opplysninger somer gitt.

r) Tvangsinnleggelser, annen bruk av tvang, det faktiske og rettslige grunnlaget for
glik tvang og eventuelle kontrollkommigjonsvedtak, jf. lov om psykisk helsevern.

Arbeidsdokumenter, pasi entens egendokumentasjon, rgntgenbilder, video- og
lydopptak m.v. er & anse somdel av journalen inntil nadvendig informasjon er
nedtegnet pa forsvarlig mate.

Andre opplysninger enn de somer nevnt i ferste og andre ledd skal tasinni journaleni den
utstrekning de er relevante og ngdvendige”

Selv om kravenertil innhold kan synes omfattende, er de ikke ubetingete. Det er et
grunnleggende vilkér at informasjonen skal veare relevant og ngdvendig. Dette ma vurderes
fortlgpende av den som har plikt til afere journal,- den journalansvarlige, jf.
journalforskriften § 6.

Det skal som hovedregel opprettes én journal for hver pasient innen hver virksomhet,
uavhengig av om helsehjelp ytes av flere innen virksomheten. Der dette ikke er
hensiktsmessig, kan journalen delesi én hovedjournal og én tilleggsournal.



Spersmalet om én journal er behandlet i Ot.prp. nr. 13 (1998-99), s. 120-121. Diskusjonen
refererer seg farst og fremst til sykehusene, der samme pasient i mange tilfeller behandles ved
flere avdelinger og der journal tradigonelt har veat fart og oppbevart avdelingsvis. Det
konkluderes med at det normalt vil veare mest hensiktsmessig med én journal for hver pasient
ved hvert sykehus. Nér det gjelder kommunehel setjenesten, har departementet bemerket
falgende:

" Det vil ikke pa samme mate vaare naturlig med felles journal i kommunehelse-
tjenesten som bestar av ulike deltjenester. Regelen om adgang til utlan og utlevering
av journal vil her komme til anvendelse.”

Det er i enkelte sammenhenger tilt sparsma ved om kommunehel setjenesten skal betraktes
som én virksomhet. Sparsmalet blir i sdfall om de helsetjenester kommunen er palagt a ha, jf.
kommunehel setjenesteloven § 1-3, skal ha én samlet journal. Det er vanskelig atenke seg at
dette skulle vaae intensjonen. Departementets utgangspunkt ser ut til & vaare at de kommunale
" deltjenester” anses som egne enheter som skal fare og oppbevare sin egen journal. Dette er i
safal i trad med forutsetningene i journaforskriften § 15 om overfering av journd fra
helsestagion til skolehel setjenesten. Bestemmel sen forutsetter at hel sestasjonene har en
journal som kan overferestil skolehelsetjenesten.

En fellesjournal for (deler av ) kommunehel setjenesten vil i alle fall kreve en neamere
avklaring av virksomhetsbegrepet i journalforskriften § 5.

4.2.3 Rett til innsyn i journal

Kapittel 5i lov om pasientrettigheter omhandler rett til journalinnsyn. Pasienten har som
hovedregd rett til innsyn i egen journal med bilag. Det samme gjelder naameste parerende
etter pasientens dad.

Retten til innsyn fremgar ogsa av journalforskriftens § 11 og er et motsats til bestemmelsen
om helsehjelpersplikt til agi innsyni journal til den som har krav pa det, jf.
helsepersonelloven § 41.

4.2.4 Overfgring av opplysninger i journal

Pasienten har som hovedregel rett til & motsette seg utlevering av journal eller opplysninger i
journal, jf. hpl. § 45. Det samme fremgar av pasientrettighetsloven § 5-3 der det ogsa er
presisert at opplysninger heller ikke kan utleveres " dersom det er grunn til atro” at pasienten
ville motsette seg det ved foresparsel”, selv om utlevering likevel kan skje ” dersom
tungtveiende grunner taler for det”. "1 praksis vil "tungtveiende grunner” vaae situasjoner
hvor overfaring av opplysninger anses ngdvendig for a hindre fare for liv eller alvorlig
helseskade, for eksempel etter utskriving fra sykehus hvor primaarhel setjenesten far

etterfal gende behandlingsansvar”, jf. Ot.prp. nr. 12 (1998-99) Lov om pasi entrettigheter
(pasientrettighetsloven), s. 137. | kommentar til hel sepersonelloven er denne bestemmel sen
trukket frem i forbindelse med tvangsinnleggelse i psykiatrisk sykehus der det kan vaae av
stor betydning at behandlende personell far informasjon om tidligere sykehistorie og
behandlingstilbud (Ot.prp. nr. 13 (1998-99), s. 240).

Unntakene som falge av opplysnings- og meldepliktbestemmel sene er neamere omtalt under
punkt 4.3.



4.2.5 Oppsummering

Journalen er farst og fremst et arbeidsredskap for hel sepersonellet. Dette er i stor grad
avgjarende for hvilket innhold den skal ha. En journal innholder opplysninger som er
underlagt taushetsplikt, men ikke alle opplysninger som er omfattet av taushetsplikten finnesi
en journal. Opplysningenei en journal vil vaare personopplysninger slik de er definert i
personopplysningsloven.

Helsepersonell har plikt til aferejournal. Dette er begrunnet i hensynet til behandlingen, og er
i trad med at journalen farst og fremst er et arbeidsredskap for personellet. Det kan sies & vage
en grunnleggende forutsetning for adrive forsvarlig virksomhet, og det er ikke opp til
pasienten & avgjare om det skal fares journal eller ikke. Det skal som hovedregel opprettes én
journal ved hver virksomhet. Pasienten har rett til innsyn, og har som hovedregel krav pa
utskrift eller kopi.

Det er som hovedregel pasienten som bestemmer om journal opplysninger skal overfarestil
andre. Unntak: Nar "tungtveiende grunner” taler for det, eller ndr journalen inneholder
opplysningspliktige eller meldepliktige opplysninger.

4.3 Hvem rader over journalen?

4.3.1 Innledning

Det har i enkelte sasmmenhenger vaat diskutert hvem som "eier” en pasientjournal ,- pasienten
eller helsevesenet. Dersom en velger et dlikt utgangspunkt, kan det kanskje med en viss rett
hevdes at opplysningenei en journal er pasientens eiendom, men at selve journalen som sadan
tilharer helsevesenet eller den enkelte helsearbeider. Dette er imidlertid ikke et egnet
utgangspunkt for diskusjon, i hvert fall ikkei var sasmmenheng. Vi har i det falgendei stedet
forsgkt & problematisere sparsmalet om hvem som réder over pasientjournalen.

En diskusjon om réderett ma bade seesi lys av bestemmelser om journalen og om
taushetsplikt. Dette henger sammen med at journalen stort sett inneholder opplysninger som
er taushetsbelagt, og at hovedregler om og unntak fra taushetsplikt stort sett vil gjelde
opplysninger som er nedtegnet, d.v.s. er en del av journaen.

4.3.2 Raderett over hva som blir journalens innhold

Hel sepersonellet ma ngdvendigvis, innenfor rammene av lovverket, ha avgjarende innflytelse
pahvasom stér i journalen. Det er opp til den som skal yte hel sehjelpen a vurdere hvilke
opplysninger som mainngai journalen for at denne skal kunne tjene sitt hovedformdl: avaae
et egnet arbeidsredskap for helsepersonellet. | tillegg ma det sarges for at innholdet i
journalen kan tjene som grunnlag for & oppfylle opplysningsplikten og meldeplikten i kapittel
6 0g 7 i helsepersonelloven, samt de krav som ellers stillesi lov og forskrift.

Pasienten rader i noen grad over journalens innhold ved a velge hva som meddeles
helsepersonellet i konsultasjonen og ved ev. & motsette seg visse undersgkelser. | tillegg vil
pasienten i vissetilfeller hakrav paretting eller sletting av journalopplysninger, jf. hpl. 88 42
0g 43.

4.3.3 Raderett over informasjonsflyt fra journalen

Grunnlag for all pasientbehandling og behandling av pasientinformasjon er i utgangspunktet
et samtykke fra pasienten. Hovedregelen er at opplysninger som er nedtegnet i journal kan



overferestil andrei den grad pasienten har samtykket til det eller ikke har motsatt seg det, jf.
pkt. 3.2.2 0g 4.2.4. Unntaket er situasjoner der det er fare for liv og helse, " nar tungtveiende
grunner” taer for det. Opplysninger underlagt opplysningsplikt og meldeplikt er ogsa unntatt,
idet utlevering skjer uavhengig av pasientens samtykke.

Det er ogsa andre begrensninger. Disse knytter seg blant annet til administrative systemer,
oppdrag som sakkyndig, opplysninger til arbeidsgiver ogi forbindelse med forskning. | vér
sammenheng kan det vagre av saalig interesse at iflg. hpl.

§ 23 kan tungtveiende private eller offentlige interesser gjare det rettmessig a gi opplysninger
videre, og at opplysninger kan gis videre hvis det er fastsatt i lov eller i medhold av lov at
taushetsplikt ikke skal gjelde. Videre kan opplysninger om avdad gis videre hvis vektige
grunner taler for dette, og naameste pararende har krav painnsyni journal hvisikke
tungtveiende grunner taler mot det (hpl. § 24).

Hel sevesenets opplysningsplikt fremgar av hpl. kapitel 6 der det fremgar at tilsynsmyndighet,
nadetater, sosialtjenesten, barneverntjenesten og offentlige myndigheter i forbindel se med
farerkort og sertifikat har krav pa visse opplysninger. | diketilfeller er det ikke opp til
helsepersonell a foreta avveininger. Det samme gjelder ved avgivelse av meldinger (hpl.
kapittel 7). Helsepersonell skal gi melding om fedsler og dadsfall, og har generelt sett plikt til
agi opplysninger til helseregistre opprettet og godkjent av Kongen. Betydelig personskade
voldt pa pasient i helseinstitusjon skal rapporteres til fylkeslegen.

Et samtykke fra pasienten farer derimot ikke til opplysnings-/overfaringsplikt for
helsepersonellet, men en -rett. Personellet ma foreta en neamere vurdering i hvert enkelt
tilfelle. | tvilstilfeller vil det vaare rimelig a diskutere spersmal et med den pasient det gjelder.

4.3.4 Oppsummering

Journalen inneholder opplysninger som er taushetsbel agte. Hensynet til en forsvarlig
behandling av pasienten forutsetter at ngdvendige opplysninger i journalen bar veare
tilgjengelig for annet behandlende personell, jf. hel sepersonelloven. En diskusjon om
praktiske ordninger rundt journalen vil alltid innebaare en avveining av hensynet til
personvernet pa den ene side, og hensynet til og behov for tilgjengelighet og kommunikasjon
av pasientopplysninger pa den annen.

Bestemmelsen i hpl. § 22 om pasientens adgang til & samtykkei at taushetsbelagte
opplysninger videreformidles, er det unntaket fra taushetsplikten som er av starst praktisk
betydning. Det er ogsa en bestemmelse som gir uttrykk for pasientens raderett over
informasjon om seg selv. Det samme gjelder bestemmelsenei hpl. 88 25 og 45 og
pasientrettighetsloven 8§ 5-3 om at med mindre pasienten motsetter seg det, kan

taushetsbel agte opplysninger videreformidlestil samarbeidende personell. Med
samarbeidende personell menes bade annet hel sepersonell og medhjelper i rettslig forstand.
" Formal et med denne bestemmel sen (hpl. § 25) er atilrettelegge for informasjonsutvekding i
normale samarbeidssituasjoner for aivareta pasientens behov for oppfal ging og bidratil
forsvarlige, ragonelle og hensiktsmessige forhold i hel setjenesten” (Befring og Ohnstad,

s. 136).

4.4 Journalen og Elvira

Kravene til personvern ved utforming og bruk av journal er ikke avhengig av om det benyttes
elektroniske hjelpemidler eller ikke. Dette medferer blant annet at personvernet maivaretas
like godt ved nettbasert tilgang til journalopplysninger som ved bruk av papirjournaler.



Personvernet ivaretas hovedsakelig ved hjelp av gode sikkerhets gsninger, en riktig
praktisering av taushetsplikten, samt gjennom gode kontrollrutiner og bruk av sanksjoner ved
brudd paregelverket.

Hovedregel er at helsepersonell ikke skal hatilgang til mer opplysninger om pasienten enn det
som er ngdvendig for adrive forsvarlig virksomhet forutsatt at pasienten ikke motsetter seg
det, og at opplysninger om pasienten ikke kan transporteres uten pasientens samtykke, - aktivt
eller passivt. Unntakene er de samme for ale typer |gsninger, nettbaserte eller andre.

En hvilken som helst journallgsning ma blant annet ivareta falgende:
- Ingen skal hatilgang til mer opplysninger enn det som er ngdvendig for & gi forsvarlig
helsehjelp
- Helsepersonell ma sikres tilgang til de nadvendige opplysninger de lovlig kan fa
tilgang til
- Pasienten masikresinnsyni hele journalen
- Tilgang til journalen for utenforstaende ma forhindres effektivt

Pasienten er den som (med noen unntak) bestemmer hvem som skal hatilgang til journalen og
den som bestemmer hvilke opplysninger som kan transporteres til hvem. Pasienten kan derfor

siesavage en ngkkel i systemet. Dette er i og for seg ikke nytt, men en kan tenke seg at denne
tendensen vil forsterkesi og med den nye loven om pasientrettigheter og den utvikling som er

i gang nar det gjelder styrking av pasientenes bestemmel sesrett generelt.

Et journalsystem makunne innrettes slik at kravene i lov og forskrift kan oppfylles, generelt
sett, og slik at det er mulig arette seg etter den enkelte pasients ensker nar det gjelder

opplysningstilgang og opplysningsflyt.

4.5 Seerlig om egenjournal

" En egenjournal er et sett helseopplysninger om en person, som er i samme persons
eie og varetekt, og som pasienten selv forventes a gi videre til helsepersonell som har
behov for den” [Ot.prp. nr. 13 (1998-99), s. 123].

4.5.1 Regelverket

Det er helsepersonelloven § 39 tredje ledd som omhandler sdkalt egenjournal. Det heter der at
Departementet i forskrift kan palegge helsepersonell (den som yter helsehjelp) afare en egen

journal som pasienten oppbevarer selv. Dette vil i safall kommei tillegg til hel sepersonellets
plikt til afare”vanlig” journal etter farste ledd i bestemmel sen.

Det er ikke tatt stilling til hvem som skal skrive i den og hvilke opplysninger som skal finnes
der. Det vil i alefal veae avhengig av hvilke formdl den skal tjene, hva som er hensikten
med den og hvilke mal grupper som skal benytte seg av ordningen.

4.5.2 Innhold og bruk

Hensikten med en egenjournal er & gjare hel seopplysninger tilgjengelige for de som trenger
dem ndr de trenger dem. Den kan delvis erstatte pasientens muntlige redegjerelse. Den
skriftlige fremstillingen kan bidratil at opplysningene blir mer ngyaktige enn ved muntlig
overlevering, og kan derved bidratil redusert fare for feilbehandling som fglge av mangelfulle
eller unayaktige opplysninger.



Egenjournalen skiller seg fra en sykehusjournal farst og fremst ved at det er pasienten som har
ansvaret for den og eier den. Det er dpnet for at egenjournalen kan fares bade av pasienten
selv og av helsepersonell, avhengig av " utforming, hensikt og malgruppe”.

Av Ot.prp. nr 13 (1998-99) fremgér det ogsa at det pr. i dag ikke er rettsregler som hindrer
bruk av egenjournal, forutsatt at bruken er frivillig, bade fra pasientens og hel sepersonellets
side. Den er definert som pasientens eiendom. Det er ikke gitt forskrift som palegger
helsepersonell afare opplysninger inni egenjournal pr. i dag, men dersom slikt palegg
kommer, vil bruken av egenjournal etter var mening neppe kunne sies & vaare frivillig fra
hel sepersonellets side lenger.

| forarbeidene er det trukket frem at egenjournal kan vaare saalig aktuelt for pasienter med
geldne eller kroniske sykdommer. Det samme gjelder pasienter som mottar helsehjelp fra
ulike tjenestenivaer og institusjoner. En egenjournal vil kunne bedre kommunikasjonen
mellom helsearbeiderne, og derved fare til at pasienten far et bedre koordinert tilbud. Personer
som mottar helsehjelp i hjemmet er saalig trukket frem i denne forbindel se.

Et saarlig problem ved bruk av egenjournal vil vaare kvalitetssikring. Pasienten som eier vil
ikke (alltid) vaare kvalifisert til & vurdere om opplysningenei journalen er tilstrekkelige og
korrekte. Forskriftsfesting av helsepersonellets plikt til a fgre pasienters egenjournal vil
imidlertid kunne bidratil at denne blir et troverdig og nyttig redskap for pasient og

hel sepersonell.

Egenjournal kan ogsa etter var mening kunne bidratil at pasienten blir bedre informert, og
derved bedrei stand til &ivareta sine rettigheter.

4.6 Egenjournal og Elvira

Juridisk sett er bruken av egenjournal i utgangspunktet lite problematisk, i og med at
opprettelse/bruk er forutsatt & skulle vaare frivillig i tillegg til at pasienten eier og rader over
den fullt ut. Pasienten har ansvar for oppbevaring og bestemmer hvem som skal fatilgang til
opplysningene og er den som eventuelt sarger for at sa skjer.

Det er ikke diskutert i hvilken form egenjournalen kan/skal ha. Egenjournal i papirversion kan
vage aktuelt. Det samme gjelder lagring pa pasientens egen pc eller at pasienten utstyres med
smartkort/CD. Det kan stilles spgrsmal ved om lagring pa pasientens PC vil stille saalige krav
til sikkerheten og pa hvilken méte et nytt notat fra helsearbeider skal transporteres til
pasienten. Generelt sett vil antagelig ogsa oppbevaring av papir, smartkort eller lignende med
savidt sensitiv informasjon muligens kunne bli en belastning for enkelte.

Det er gjenstar ellers & se hvainnholdet i en ev. forskrift vil bli, far ev. bruk av egenjournal
kan utredes fullt ut.

5 Seerlig om informasjonsflyt mellom flere etater

Spersmalet om informasjonsflyt frajournalen er tatt opp bade under pkt. 4.2 og 4.3. Vi har
likevel funnet grunn til & presisere naamere hvordan regelverket er, ogsa nar en ser det i
forhold til annen lovgivning enn helselovene. Transport av journal opplysninger involverer



nadvendigvis mer enn én part, ogsa parter som kan tenkes & hgre inn under annen lovgivning.
Her er det imidlertid visse skranker.

Nar det farst er etablert et nettbasert system for utveksling av informasjon mellom ulike
enheter og nivaer i helsevesenet, vil en naturlig forlengelse av dette vaare at nettet utvides til
0gsa a gjelde andre etater som kan ha behov for eller nytte av informasjonen.
Enkeltmennesket forholder seg i et moderne samfunn til en rekke etater og ”vesener” og
ingtitusjoner som i gitte sammenhenger kan ha behov for a samarbeide, som kan ha gnske om
adeleinformasion med hverandre, eller som kan hakrav painformasjon fra hverandre. | en
relagon er vi pasienter, i en annen foreldre, i en tredje elever, i en fjerde sosial- eller
barnevernklienter. Skole, trygdekontor, sosial- og/eller barneverntjeneste vil kunne ha behov
for & dele informasjon mellom seg.

Det er flere som har tenkt tanken om denne type sakalte " sgmlgse” systemer, og det er ikke
vanskelig d se at det kan vaare bade nyttig og effektivt og ikke minst i klientens/pasientens
interesse at dlike systemer finnes.

Vi velger anevne dette her i denne sammenheng for @ minne om at det rettslig er visse
skranker for gjennomfgringen av en sik ordning. Skranker som en teknologisk og
organisatorisk |@sning mata hgyde for.

Forholdet er at ansatte i hel sevesenet, skoleverket, sosialetaten, barneverntjenesten, osv. er
underlagt egne bestemmel ser om taushetsplikt. Hver etat har egne bestemmel ser om dette som
gjelder for mange av de personopplysninger hver av dem har registrert om enkeltpersoner.
Poenget i denne sammenheng er avisetil at denne taushetsplikten ogsa gjelder i forholdet
mellom etatene. Uten saarlig hjemmel kan ikke skolen gi opplysninger til sosialtjenesten. Uten
saalig hjemmel far ikke trygdekontoret opplysninger om en klient fra helsevesenet. Foreligger
ikke slik hjemmel, gjelder taushetsplikten, og det vil ikke vaae tillatt & overfare noen
opplysninger. Strengt fortolket er det sogar taushetsbelagt & avslgre at en enkeltperson
overhodet har klient-/pasientstatus.

| 1997 (1-6/97) ga barne- og familiedepartementet, sosial- og hel sedepartementet og
justisdepartementet ut et felles rundskriv der dette forholdet ble understreket. | rundskrivet
pekes pa at selv om det finnes det man kan kalle behandlingsmessige gode grunner for a
utveksle opplysninger mellom enkelte etater, sa kan i utgangspunktet ikke dette gjares uten at
pasienten/klienten har gitt samtykke til det. Foreligger ikke slikt samtykke, er eventuelt
samarbeid mellom etatene nadt til & skje uten at klientens/pasientens identitet avsl ares
(anonymisert).

En sentral/den sentrale hjemmel for denne type samlashet vil altsa veae samtykke fra den/de
opplysningene gjelder. Det finnes noen farene lovhjemler nar det gjelder dette, og det kan
vage verdt anevne at barneverntjenesten i enkelte, saalig alvorlige, situasjoner har noksa
omfattende lovhjemler for akreve informasjon fra andre.

Igien er det imidlertid pasin plass avisetil at det er helt ngdvendig at nettbaserte systemer for
utveksling av denne type informasjon bygges opp rundt pasientene og med deres interesser i
fokus. Dette gjelder mht. sparsma om sikring av informasjonen, men ogsa nar det gjelder &
etablere systemer, teknisk og organisatorisk, som baseres pa samtykke fra den informasjonen
gielder og rutiner for melding om hvor informasjonen overfares.



6 Konklusjoner

Ett av formalene med a etablere nettbasert tilgang til journalopplysninger er at
opplysninger om pasienten skal va etilgjengelige uansett hvor i landet han eller hun
matte befinne seg, uavhengig av pa hvilket niva helsehjelp blir gitt. Helseper sonellet skal
altsa hatilgang til nedvendige opplysninger om den pasient som ber om og/eller har
behov for helsehjelp, uavhengig av om de kjenner pasienten eller ikke.

Det er ikke forenlig med kravet til personvern at helseper sonellet over hele landet skal
gisgenerell tilgang til journalopplysninger om alle og enhver. Uansett valg av modell ma
det sikres at adgangen begrensestil & gjelde ngdvendige opplysninger om den eller de
pasienter som etter spar/har behov for helsehjelp i en bestemt situagon, og at dette skjer
i samsvar med pasientens gnske og innenfor rammene av pasientens samtykke.

Det er pasienten som avgjar hvilke nadvendige hel seopplysninger en annen helsearbeider enn
den som har journalfert i en gitt situasjon skal fa tilgang til.

| enkelte situagjoner vil pasienten vaare ute av stand til & medvirke. Det bar diskuteres
om det er behov for en "blalysfunksjon” til bruk i ngdsituasjoner.

Noen forutsetninger:

1. Kravet til forsvarlig virksomhet i helselovgivningen forutsetter at personvernet
Ivaretasi vid forstand.

2. Den store hovedregel er at pasienten er den som bestemmer hvem andre enn
journalferende hel sepersonell som skal hatilgang til nedvendige journalopplysninger i
en gitt situasjon, og hvor de kan transporteres. (Unntakene er omtalt foran.) Det ma
derfor etableres en |@sning som tar hensyn til dette og gjer det mulig i praksis.

3. | lovverket defineres en rekke ansvarlige personer i forbindelse med ivaretakelse av
pasientens personvern, for eksempel behandlingsansvarlig, databehandler,
databehandlingsansvarlig, journalansvarlig, m.v. Uansett valg av |gsning ma
ansvarsforholdene vaae klart definert. Det er grunnleggende viktig & unnga en
pulverisering av ansvar.

4. Hovedregel: En journal for hver pasient innen én virksomhet.

Spersmd om nettbasert tilgang til journal opplysninger kan |gses pa flere mater. Vi har
saalig diskutert to hovedmodeller. Det finnes sikkert flere:

1. Lasninger der systemet henter ut opplysninger om en pasient der disse
(opplysningene) i utgangspunktet befinner seg, dvs. i systemer ved de enkelte
virksomheter. Helsepersonell i ulike systemer gis tilgang til ulike nivaer/grupper
opplysninger etter samtykke fra pasienten. En slik lgsning kan forutsette en indeks
over hvor informasjon om den enkelte pasient befinner seg. Innholdet er sensitivt,
se ellers delrapport om sikkerhet, s. 20.

2. Lasninger som forutsetter transport av et utvalg hel seopplysninger til én
sentral/felles database etter avtale med den enkelte pasient. Helsepersonell i ulike
systemer gistilgang til ulike nivaer/grupper opplysninger etter samtykke fra
pasienten. Slike |@sninger forutsetter opprettelse av et nytt personregister.




For begge hovedmodeller er det forutsatt at alle deltagere benytter seg av et system for
elektroniske pasientjournaler og at det finnes et helsenett som muliggjer sikker
kommunikasjon mellom virksomheter innenfor dette.

Etablering av en ny, elektronisk base med pasientopplysninger vil kreve konsesion fra
Datatilsynet, ev. lovhjemmel kombinert med melding. Det samme gjelder etablering av indeks
dik det er beskrevet i delrapporten om sikkerhet, s. 20.

Pasienten kan fritt bestemme hvilke opplysninger som skal gjarestilgjengeligei systemet.
Dette har aspekter som bar vurderes naamere. | praksis kan dette medfere at helt vital
helseinformasjon, etter pasientens gnske, blir unntatt innsyn. Dette kan tenkes & medfere at
tilgjengelige, utval gte hel seopplysninger ikke er tilstrekkelige til a sikre en god og forsvarlig
helsehjelp. Pasienten kan imidlertid ogsa bestemme at ingen opplysninger skal vaae
tilgjengelige, noe som ville medfare et svakere beslutningsgrunnlag. Det er i alle fall viktig at
helsepersonellet (" brukerne”) er bevisst pa hvordan utvelgelsen av tilgjengelig informasjon
har skjedd.

Det skulle fremga av ovenstaende at nettbasert tilgang til journal opplysninger under visse
forutsetninger kan etableres innenfor gjeldende lowverk. En lgsning som forutsetter
etablering av en egen databasse med sensitive personopplysninger vil imidlertid kreve
konsegion fra Datatilsynet, ev. lovhjemmel i kombinasjon med melding. Det samme gjelder
etablering av indeks. Det gjenstar & se om dette vil bli endret ved en ev. innfering av en ny
helseregisterlov.

En ytterligere vurdering av lovliigheten ma foretas etter hver som konkrete alternativer peker
seg ut.
Pasientrettigheter, systemer for faring og oppbevaring av journal, tilstrekkelige

sikker hetstiltak og gode holdninger til og en riktig praktisering av taushetspliktsreglene ma
sees i sammenheng og sikres uansett hvilken lgsning som velges.

Det vil vaae behov for stadig oppfalging av diskusonen om lovlighet etter hvert som
alternativene avtegner seg klarere. Denne diskusjonen bar feresi et tverrfaglig miljg sammen
med representanter for Datatilsynet og Hel setilsynet.

En konkret definering av ” l@sningsrommet” bar finne sted i et samarbeid mellom teknologer,
helsepersonell, jurister, sikkerhetsansvarlige, Datatilsynet og Hel setilsynet som et fer ste ledd
i det videre arbeid.

Et mulig alternativ til nettbasert tilgang til journal opplysninger er utvikling av et system med
frivillig egenjournal som eies, oppbevares og disponeres av pasienten. Dette alternativet vil
ikke bli dreftet nsamere her, men vil kunne diskuteres dersom idéen om en nettsentrisk
journal skulle vise seg umulig arealisere. Det samme gjelder diskusjonen om bruk av sikker
e-post for & oversende relevant informasjon til annet hel sepersonell.
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