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1 Innledning

Formaet med denne delrapporten er & gi en oppsummering av noen av de
sikkerhetsaspektene vi har jobbet med i Elvira-forprosjektet. Rapporten gir ingen konkrete
| gsninger, men peker pa problemstillinger som ma avklares og lgsesi en eventuell
viderefaring av prosjektet.

Den " nettbaserte journalen” det snakkes om i Elvira-progektet er ikke noen ny journal, det
betegner en nettbasert tilgang til de elektroniske journalene som for en gitt pasient allerede
finnesi andre virksomheter. Vi forutsetter at dette kun innebaarer nettbasert lesetilgang til
pasientinformagjon i andre virksomheter enn der man selv befinner seg. Det som gjares
tilgjengelig for andre kan vaare heleinnholdet i journalen, eller bare utvalgte deler av
innholdet. Hva og hvor mye som skal vaaetilgjengeligi et system for nettbasert tilgang til
journalinformasjon ber imidlertid diskuteres pa et mer generelt niva, det blir ikke dreftet i
denne rapporten.

Denne delrapporten oppsummerer Datatilsynets sikkerhetsforskrifter i kapittel 2. Kapittel 3
giennomgar generelle sikkerhetskrav som vil vaae relevante for en nettbasert tilgang til
journalinformasjon. | kapittel 4 gis det farst en kort introdukson til risikoanalyse, et forsgk
patrusselkartlegging i Elvira-forprosjektet oppsummeres, og det gis noen anbefalinger for
hva som maveaae med i en sikkerhetspolicy og -strategi for et system som dette. | kapittel
5 diskuteres forutsetninger, problemstillinger og lasningsstrategier for nettbasert tilgang til
journalinformasjon. Oppsummeringen i kapittel 6 gir anbefalinger for det videre arbeidet
sSom ma gjares.

2 Datatilsynets sikkerhetsforskrifter

For sparsmdl om taushetsplikt og personvern henvises det til delrapporten om juridiske
problemstillinger [1]. Vi vil her fokusere pa kapittelet om sikkerhet i forskriften til den
nylig vedtatte personopplysningsloven (ogsa kalt personopplysningsforskriften). Kapittelet
om sikkerhet er i all hovedsak utformet av Datatilsynet, og blir populaat kalt
Sikkerhetsforskriften. Vi har her tatt med de punktene fra Sikkerhetsforskriften som vi
mener er mest relevante for nettbasert lesetilgang til journalinformasjon.

2.1 Personopplysningsloven

Personopplysningsloven [3], gjeldende fra 01.01.2001, stiller krav om at den som er
ansvarlig for behandlingen av personopplysninger skal, gjennom planlagte og systematiske
tiltak, serge for tilfredsstillende informasjonssikkerhet med hensyn til konfidensialitet,
integritet og tilgjengelighet ved behandling av personopplysninger.

2.2 Personopplysningsfor skriften

Sikkerhetsbestemmelsene i forskriften til personopplysningsioven [4] gir mange
overordnede faringer for hvordan sikkerheten med hensyn til konfidensialitet, integritet og
tilgjengelighet i elektroniske journalsystemer skal tilfredsstilles. Datatilsynet har gitt ut et
eget hefte kalt ” Sikkerhetsbestemmel sene i personopplysningsforskriften med
kommentarer” [5]. Falgende avsnitt er hentet fra dette heftet. Direkte sitat er omsluttet med
"7, Sitater fra Datatilsynets kommentarer (og ikke direkte fra sikkerhetsbestemmel sene)
star i kursiv.



Forholdsmessige krav om sikring av per sonopplysninger

Reglene i personopplysningsforskriften ” gjelder for behandling av personopplysninger som
helt eller delvis skjer med elektroniske hjelpemidler der det for & hindre fare for tap av liv
og helse, gkonomisk tap eller tap av anseelse og personlig integritet er nadvendig a sikre
konfidensialitet, tilgjengelighet og integritet for opplysningene. Der dlik fare er til stede
skal de planlagte og systematiske tiltakene som treffesi medhold av forskriften, stai
forhold til sannsynligheten for og konsekvens av sikkerhetsbrudd.” For enkelte spesielle
behandlinger av helseopplysninger vil det vaare " like nadvendig a sikre opplysningenes
tilgjengelighet som konfidensialitet, for & hindre fare for tap av liv og helse”.

Ansvar/Sikkerhetdedelse

Forskriften krever at den som har den daglige ledelsen av virksomheten (for eksempel
sykehuset, legekontoret, sykehjemmet, tannlegekontoret etc.) som den
behandlingsansvarlige driver, har ansvar for at sikkerhetsbestemmel sene overholdes.

" Formal et med behandling av personopplysninger og overordnede feringer for bruk av
informasjonsteknologi skal beskrivesi sikkerhetsmal.” " Skkerhetsmal vil omfatte
beslutninger omtil hva og hvordan informasjonsteknologi skal benyttesi virksomheten.”

" Videre skal virksomhetens ledel se beskrive valg og prioriteringer i sikkerhetsarbeidet i en
sikker hetsstrategi. Skkerhetsstrategien vil omfatte grunnleggende beslutninger om
organisering og gjennomfering av sikker hetsarbeidet.”

L edelsens gjennomgang av sikkerhetsmal og strategi

"Bruk av informasjonssystemet skal jevnlig gjennomgas for aklarlegge om den er
hensiktsmessig i forhold til virksomhetens behov, og om sikkerhetsstrategien gir
tilfredsstillende informasjonssikkerhet som resultat.” ” Virksomhetens ledel se skal jevnlig,
eksempelvis arlig, gjennomga sikkerhetsmal og strategi” for a vurdere” hvorvidt de
beslutninger somer tatt er i samsvar med virksomhetens behov for informasjonsteknol ogi
og informasjonssikkerhet.”

Risikovurdering

Forskriften krever at " det skal fares oversikt over hva slags personopplysninger som
behandles. Virksomheten skal selv fastlegge kriterier for akseptabel risiko forbundet med
behandlingen av personopplysninger. Den behandlingsansvarlige skal gjennomfare risiko-
vurdering for & klarlegge sannsynligheten for og konsekvenser av sikkerhetsbrudd. Ny
risikovurdering skal gjennomfares ved endringer som har betydning for informasjons-
sikkerheten.” ” Risikovurderingen kan utferes med utgangspunkt i norsk standard NS-5814,
Krav til risikoanalyser [6].”

Sikkerhetsrevigon

Det skal ogsajevnlig giennomfares sikkerhetsrevision av informasjonssystemet. Til
forskjell frarisikovurderingen, som skal gi oversikt over trusler og eventuelle
konsekvenser, er formalet med sikkerhetsrevigonen & etterprave sikkerhetsarbeidet for a
verifisere at de sikkerhetstiltak som er besluttet etablert, faktisk er iverksatt og fungerer
etter sin hensikt.



Avvik

Forskriften krever at " bruk av informasjonssystemet som er i strid med fastlagte rutiner, og
sikkerhetsbrudd, skal behandles som avvik.” Det skal foreligge rutiner for
avviksbehandling, som har som formal & gjenopprette normal tilstand og hindre
gyentagelse. For detilfeller der avviksbehandling har avdekket uautorisert utlevering av
personopplysninger hvor konfidensialitet er ngdvendig, skal Datatilsynet varsles og
meddel es resultatet fra avviksbehandlingen.

Organisering

Forskriften stiller krav om at " det skal etableres klare ansvars- og myndighetsforhold for
bruk av informasjonssystemet.” Det er spesielt viktig at ansvar og myndighet relatert til
drift av informasjonssystemet og for oppfelging av sikkerhetsarbeid er klarlagt.

" Informasjonssystemet skal konfigureres dlik at tilfredsstillende informasjonssikkerhet
oppnas.” " Bruk av informasjonssystemet som har betydning for informasjonssikkerheten,
skal utferesi henhold til fastlagte rutiner.” Ansvarsforhold og konfigurasjon skal
dokumenteres.

Per sonell

" Medarbeidere hos den behandlingsansvarlige skal bare bruke informasjonssystemet for a
utfere pal agte oppgaver, og selv vagre autorisert for sik bruk. Medarbeiderne skal ha
ngdvendig kunnskap for & bruke informasjonssystemet i samsvar med de rutiner som er
fastlagt. Autorisert bruk av informasjonssystemet skal registreres.”

" Den behandlingsansvarlige palegges a begrense bruk av informasjonssystemet til det som
er tjenstlig nadvendig. Som hovedregel vil all bruk av informas onssystemet medfare
risiko. Sik risiko reduseres til akseptabelt niva ved hjelp av sikkerhetstiltak. Ved &
begrense bruk av informasjonssystemet oppnas:

* Minst mulig eksponering av personopplysninger overfor trusler

* At den behandlingsansvarlige kjenner til, og har vurdert risiko forbundet med den
bruk av informasjonssystemet som pagar”

Taushetsplikt

" Medarbeidere hos den behandlingsansvarlige skal palegges taushetsplikt for person-
opplysninger hvor konfidensialitet er ngdvendig.” Taushetsplikten omfatter ogsa
informasjon om informasjonssystemet og om sikkerhetstiltak i den grad utlevering av dlik
informasjon kan fa betydning for informasjonssikkerheten.

Fysisk sikring

Det skal treffes tiltak mot uautorisert adgang til utstyr benyttet for & behandle person-
opplysninger eller med betydning for informasjonssikkerheten. ” Utstyr skal installeres slik
at ikke pavirkning fra driftsmiljeet far betydning for behandlingen av personopplysninger.”



Sikring av konfidensialitet

"Det skal treffes tiltak mot uautorisert innsyn i personopplysninger hvor konfidensialitet er
ngdvendig. Sikkerhetstiltakene skal ogsa hindre uautorisert innsyn i annen informasjon
med betydning for informasjonssikkerheten. Personopplysninger som overfares el ektronisk
ved hjelp av overferingsmedium utenfor den behandlingsansvarliges fysiske kontroll, skal
krypteres eller sikres pa annen méte nar konfidensialitet er nedvendig.” Dersom lagrings-
medium som inneholder personopplysninger hvor konfidensialitet er nadvendig ikke
lenger skal benyttes for behandling av slike opplysninger, skal opplysningene slettes
fullstendig og permanent fralagringsmediet.

Sikring av tilgjengelighet

"Det skal treffes tiltak for asikre tilgang til personopplysninger hvor tilgjengelighet er
ngdvendig. Sikkerhetstiltakene skal ogsa sikre tilgang til annen informasjon med betydning
for informasjonssikkerheten. Alternativ behandling skal forberedes for de tilfeller
informasjonssystemet er utilgjengelig for normal bruk. Personopplysninger og annen
informasjon som er ngdvendig for gjenoppretting av normal bruk, skal kopieres.”

Sikring av integritet

"Det skal treffestiltak mot uautorisert endring av personopplysninger der integritet er
ngdvendig. Sikkerhetstiltakene skal ogsa hindre uautorisert endring av annen informasjon
med betydning for informasjonssikkerheten. Det skal treffes tiltak mot @deleggende
programvare’, ” eksempelvis” datavirus’ eller ” malicious software” .”

Sikker hetstiltak

" Sikkerhetstiltak skal hindre uautorisert bruk av informasjonssystemet og gjere det mulig a
oppdage forsgk padlik bruk. Forsgk pa uautorisert bruk av informasjonssystemet skal
registreres.” ” Skring av konfidensialitet, tilgjengelighet eller integritet kan ikke

utel ukkende baseres pa rutiner den enkelte medarbeider forutsettes & falge. Den
behandlingsansvarlige ma ogsa etablere tiltak som fungerer uavhengig av medarbeidernes
handlinger, eksempelvisi form av nettverks- eller applikagonskontroll i
sikkerhetsbarrierer.

Skkerhetstiltakene ber etableres slik at funksjonen til to uavhengige tiltak ma pavirkes fer
et sikkerhetsbrudd far betydning for konfidensialitet, tilgjengelighet eller integritet for

per sonopplysningene. Skker hetstiltakene skal dokumenteres. De handlinger den enkelte
forutsettes a utfere for & oppna tilfredsstillende infor masjonssikker het, skal fremga av
rutiner.”

Sikkerhetstiltak hos andr e vir ksomheter

" Den behandlingsansvarlige kan kun overfare per sonopplysninger til kommunikasons-
partnere, eksempelvis databehandlere, somtilfredsstiller bestemmelsene” i
personopplysningsforskriften. ” Formalet med bestemmelsen er blant annet & sikre et
harmonisert sikkerhetsniva i hele kommunikasjonskjeden. Unntak fra bestemmel sen gjelder
bl.a. ved overfaring til utlandet, jmf. personopplysningsloven 8829 og 30.

Som hovedregel skal den behandlingsansvarlige selv etablere nadvendige sikker hetstiltak.
For enkelte virksomheter, spesielt mindre virksomheter uten tilstrekkelige ressurser, vil



dette ofte ikke vaare praktisk & gjennomfere. Et alternativ til egen etablering av

sikker hetstiltak kan vaare & fa utfart sikker hetsoppgaver hos underleverander. Fordeling av
sikker hetsoppgaver mellom virksomheten og leverandaren, skal i ” sum” g
informasgjonssikkerhet som minst tilfredsstiller kravenei” forskriften. ” Forholdet mellom
den behandlingsansvarlige og kommunikasonspartnere eller leveranderer, skal vaae
klarlagt og beskrivesi avtale. Den behandlingsansvarlige skal veare kjent med

sikker hetsarbeidet hos kommunikasonspartnere eller leveranderer gjennom kunnskap om
sikker hetsstrategien til slike virksomheter. Videre skal den behandlingsansvarlige forsikre
seg om at informagjonssikker heten hos partner/leverander er tilfredsstillende.”

3 Sikkerhetskrav ved nettbasert tilgang til
journalinformasjon

Nér pasientsensitiv informasjon skal kunne aksesseres via datanett ma det iverksettes tiltak
for at informagjonens konfidensialitet, integritet og tilgjengelighet ivaretas.

3.1 Konfidensialitet

Konfidensialitet innebager at " uvedkommende” ikke skal kunne se/lese den

pasi entsensitive informasjonen. Med uvedkommende tenker vi ferst og fremst pa de som
overhode ikke har noe med pasienten & gjere, f.eks noen som prever atappe informasjon
som overfaresi et datanett. Men uvedkommende er ogsa hel sepersonell som pa det gitte
tidspunktet ikke har et behandleransvar overfor den aktuelle pasienten. Det kan bl.a bety at

- helsepersonell ikke skal hagenerell tilgang til informasjon om enhver pasient;
ideelt sett skal en person ikke kunne lese en pasientjournal bare fordi han er lege,
og skal heller ikke hatilgang til tidligere pasienters journaler dersom han ikke
lenger har et behandleransvar for vedkommende

- ulike kategorier av helsepersonell (ulike roller) skal hatilgang til ulike typer
informasjon, hjelpepleier trenger f.eks ikke al den informasjon som legen trenger

- helsepersonell skal bare hatilgang til den nadvendige informasjonen, dvs skal ikke
se/lese informasjon som er irrelevant for det aktuelle kasuset

Konfidensialiteten er basert pa taushetsplikten i helsevesenet. Kravet om konfidensialitet
kan imidlertid komme i konflikt med kravet om tilgjengelighet (se mer om
"Tilgjengelighet” i avsnitt 3.3). Selv om en tjenesteyter (helsepersonell) generelt ikke har
lov til & aksessere informasjon som ikke er relevant for det aktuelle kasuset, ma det
vurderes om det likevel bar vaae teknisk mulig for vedkommende a aksessere dlik
informasjon. En vanlig kritikk mot helsevesenet er at legene ikke ser pasienten som en
helhet, men bare behandler det aktuelle/akutte problemet. Hvis legen hadde hatt mulighet
til og villetatt seg tid og bry med a kikke pa hva pasienten har veat plaget med tidligere,
kunne det i noentilfeller faretil at mer sammensatte problemstillinger/sykdomstilfeller ble
oppdaget pa et tidligere tidspunkt enn det som er tilfellet i dag. Elektronisk tilgang til
pasientopplysninger vil forenkle denne muligheten. Ved akuttsituasioner vil det ogsa veare
nyttig om helsearbeiderne kan fa tilgang til viktig informasjon om pasienten fratidligere
behandlinger ved andre virksomheter. Men informasjonen ma organiseres og struktureres
paen hensiktsmessig méte slik at viktig informasjon ikke drukner i mengden, og



helsearbeiderne ma gis ngdvendig tid til & forholde seg til den gkte mengden informasjon
dersom elektronisk tilgang til journalinformasjon skal gi den gnskede effekt. All
elektronisk aksesstil pasientjournaler maimidlertid logges naye, dik at alle som har kikket
painformasjon om en pasient ma kunne stilles til rette for det i ettertid (se ogsa avsnitt 3.4
om "Logging”).

3.2 Integritet (ogikke-benekting)

Integritet innebaarer at informasjon om pasienten ikke er endret av uautoriserte etter at den
blelagt inn i systemet og godkjent av den som er ansvarlig for innleggel sen av dataene.
Ved overfaring av informason over nettet innebager integritet at dataene ikke endres
underveis.

Integritet kan verifiseres ved bruk av (matematiske) hash-funkgoner. Ved bruk av hash-
funksjonen lages et kort konsentrat (noen fa bytes) av dokumentet. Senderen legger
resultatet av hash-funksjonen (konsentratet) ved dokumentet som overferes. Mottaker
kjarer dokumentet gjennom den samme hash-funksjonen, og sammenligner resultatet med
det konsentratet som er mottatt — de skal vaae identiske. Bare ett tegn endrai dokumentet
vil gi et annet resultat av hash-funksjonen.

Bruk av hash-funkgon kombineres ofte med elektronisk signering av dokumenter ved
hjelp av en PKI-lgsning (se kap. 3.4). Dakrypteres resultatet av hash-funksjonen med
avsenders private krypteringsngkkel far oversending. For & kunne sammenligne resultatet
av hash-funksjonen hos mottakeren med det tilsendte resultatet, ma det tilsendte hash-
resultatet farst dekrypteres ved bruk av avsenders offentlig kjente ngkkel. Dersom deto
hash-resultatene er identiske, beviser dette at dokumentet ikke er endret underveis og at
dokumentet bare kunne komme fra avsender. Slik kan digital signatur benyttes for & oppna
"ikke-benektning”, dvs at sender ikke kan nekte for & ha sendt dokumentet som er signert.

En utbredt bruk av en nettbasert journallgsning vil kunne gjare det overfladig a sende
fullstendige medisinske meldinger (f.eks henvisninger, epikriser, labsvar). Meldingene bar
kunne leses fra der de ligger. Disse meldingene ma vaae signert digitalt, og den som henter
ut informasjonen ma kunne verifisere signaturen. Melding om at en medisinsk melding er
generert i systemet ma likevel sendestil relevante mottakere, slik at de som har ansvar for
afalge opp pasienten vet nar de skal gjare det.

3.3 Tilgjengelighet

Tilgjengelighet innebaarer at informasjonen om pasienten kan nas der det er behov for den
og av dem som trenger den. Man maunnga at sikkerhetstiltakene far negativ innvirkning
patilgjengeligheten. Det vil ofte vaare viktigere at informasjonen er tilgjengelig for den
som skal yte helsehjelp, enn at informasjonen er utilgjengelig for de som strengt tatt ikke
har behov for den her og na.

| utkastet til norsk standard for elektronisk pasientjournal (EPJ) [7] legges det opp til at
ingen skal gistilgang til helseopplysninger i egenskap av a vaare en bestemt person. Det er
rollen den enkelte har som skal avgjere hva vedkommende far tilgang til. Det skal vaae
mulig &tildele en " Person” en eller flere”Roller” i en virksomhet. Enhver rolle skal kunne
knyttes opp mot en eller flere ” Organisatoriske enheter”. Det skal ogsa veae mulig & angi
at en Tjenesteyter kan opptre pa vegne av en annen Tjenesteyter under bruk av EPJ. Det
skal davaae mulig & skille mellom registreringstilgang og lesetilgang. Den som registrerer



opplysninger pavegne av en annen trenger som regel ikke a halesetilgang pa annet enn det
vedkommende selv har registrert.

| utkastet star det ogsa at det ikke er akseptabelt at alt hel sepersonell altid skal hatilgang
til all helseinformasjon de kan kommetil &fa behov for. Tilgang i forbindelse med pasient-
administragon, internkontroll, kvalitetssikring etc, skal baseres pa at noen som har
myndighet til det, har tatt en beslutning om & gjennomfere et " Tiltak”, selv om dette
tiltaket ikke ngdvendigvis retter seg mot noen enkeltpasient. Videre sier utkastet at det skal
vaae mulig dangi hvilke kategorier helseopplysninger det skal gistilgang til i forbindelse
med gjennomfaring av et tiltak, og at det til enhver EPJi sykehus og andre typer
virksomheter hvor det er behov for det, altid skal vaare tilknyttet et " Bedluttet tiltak” som
sikrer at de som har behov for det, far tilgang i forbindelse med utfarel se av ngdhjelp.

Pasientens samtykkerett skal etterleves. Det er likevel dlik at pasienten i en ddl tilfeller ikke
kan nekte at viktig informasjon i journaen blir gjort tilgjengelig i forbindelse med
giennomfaring av tiltak hvor denne informasjonen er absolutt ngdvendig.

EPJ-standarden legger altsd opp til at det skal kunne gis ulike typer tilgangsrettigheter til
ulike deler av en og samme journal.

Tilgjengelighet kan ogsa sesi relagon til problemet med informasjons-" overflow”:
Elektronisk tilgang kan medfare for mye informasjon, med fare for at kritisk informasjon

drukner i mengden. Hensiktsmessig organisering og presentasion av dataene blir derfor
viktig.

3.4 Sikkerhetstiltak og -mekanismer

Blant sikkerhetstiltakene som ma settes i verk for & oppna ensket grad av konfidensialitet,
integritet og tilgjengelighet er mekanismer for

- kryptering av informasjonen som overfares
- digitale signaturer
- autentisering
- autorisagion og tilgangskontroll
- logging/sporing av tilgang
- rutiner og holdninger
3.4.1 Kryptering, PKl og digitale signaturer

Informasjon som er lagret lokalt trenger i utgangspunktet ikke & vaare kryptert, dersom den
er lagret i sikre omgivelser og tilgangskontrollen er tilfredsstillende.

Overfaring av sensitiv informasjon fra ett sikkert omrade il et annet skal skje kryptert,
fordi informasjonen da vil befinne seg utenfor kontrollert omréde/nettverk. Krypteringen
kan gjeres ved hjelp av symmetriske eller asymmetriske algoritmer. Symmetrisk
kryptering innebaarer at den samme krypteringsngkkelen brukes pa begge sider, til bade
kryptering og dekryptering. Ved asymmetrisk kryptering brukes det to krypteringsnekler
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som " opphever” hverandre; det som er kryptert med den ene ngkkelen kan dekrypteres
med den andre, og omvendit.

Bare de som er autorisert til & lese informasjonen skal kunne dekryptere den. Nakkel-
administragion, med tildeling og utveksling av ngdvendige ngkler, blir en utfordring
uansett hvilken krypteringsmetode som velges. Ved symmetrisk kryptering ma de, og bare
de, som er autorisert til alese informasjonen bli gitt ngkkelen. Utfordringen blir &
overlevere ngkkelen uten at uvedkommende far tak i den. Samme krypteringsnekkel bar
ikke benyttes flere ganger, dadet vil gi uvedkommende starre mulighet til & avsiare
ngkkelen. Dette innebager at ny ngkkel ma overbringes ofte, helst far hver ny
kommunikasjonssesjon.

Asymmetrisk kryptering blir ogsa kalt " Public Key” -kryptering, noe som gjenspeiler at en
av de to krypteringsngklene i ngkkelparet blir gjort offentlig tilgjengelig, mens den andre
nakkelen ikke skal vaae kjent av noen andre enn eieren. Det som skal overfarestil en
bestemt mottaker kan krypteres med denne mottakerens offentlig kjente nagkkel, og bare
mottakeren kan dekryptere med den private ngkkelen sin. Disse ngklene kan benyttes
mange ganger uten at det gar ut over sikkerheten. Pa den méten unngas problemet med
overfering av krypteringsngkkel fra den ene parten til den andre. Men slik asymmetrisk
kryptering krever en infrastruktur for & holde rede pa de offentlig kjente ngklene og
tilhagrigheten til brukerne. Et system for tilbaketrekking av ugyldige ngkler og
offentliggjering av disse er ogsa ngdvendig. Denne funksjonaliteten er en del av I-eni PKI
(Public Key Infrastructure).

PKI-systemer egner seg godt til generering av digitale signaturer. En viktig egenskap ved
slike systemer er at den offentlige og den private ngkkelen til en gitt bruker opphever
hverandre. Som nevnt over kan det som er kryptert med den ene ngkkelen dekrypteres med
den andre, og kun med denne. Det betyr at det som er kryptert med en brukers private
nekkel bare kan dekrypteres med denne brukerens offentlige ngkkel. Det er kun brukeren
selv som kjenner sin private ngkkel og som kan benytte dennetil a kryptere meldinger
med. Alle andre kan fatilgang til brukerens offentlige ngkkel og dekryptere meldingene og
pa denne maten sjekke at de kommer fra nettopp denne brukeren.

Néar en melding krypteres med en brukers private ngkkel kalles resultatet en digital signatur
for denne meldingen. Den digitale signaturen er avhengig bade av innholdet i meldingen
og av brukerens private ngkkel. Den digitale signaturen beviser derfor bade hvem det er
som har signert meldingen, og den garanterer at meldingen ikke er blitt endret etter at den
ble signert. (Se ogsa avsnitt 3.2 foran, om "hashing”.)

For akunne vite om det er den riktige brukerens offentlige nakkel man har tilgang til,
brukes sertifikater. | et sertifikat er brukeridentitet og offentlig nekkel knyttet sammen pa
en sikker mate ved at en tiltrodd tredjepart har signert koblingen. Det finnes internasjonale
standarder for formatet pa dike sertifikater. De inneholder ogsa annen informasjon, som
utsteder og gyldighetstidsrom, og de kan inneholde informasjon om f.eks
ansettelsesforhold. Sertifikatene er signert av utsteder. Infrastrukturen (I1-en i PKI) er en
sentral del av sertifikathandteringen. Den omfatter bl.a. nedvendige funksjoner som &

- mottaog validere foresparsler om sertifisering
- opprette/utstede sertifikater og generere ngkler
- gi garanti for at sertifikater er gyldige
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- trekketilbake sertifikater (sertifikatvedlikehold)

Sertifikatet lagres som oftest i en offentlig katalog hos utstederen av sertifikatet. Den
private krypteringsngkkelen bar lagres pa et smartkort for & sikre at ikke uvedkommende
far tilgang til den. Andre sikre lagringsmedium vil ogsa kunne tenkes brukt. Sertifikatet
kan ogsa lagres pa smartkortet slik at det kan sendes med meldinger som er signert av
brukeren, men dette er ikke absolutt pakrevd da det av sikkerhetsmessige arsaker anbefales
at man slar opp i den offentlige katalogen over sertifikater nar man har behov for a gekke
en annen brukers sertifikat/offentlige ngkkel. For afatilgang til informasjonen pa
smartkortet trengs det en smartkort-leser koplet til brukerens PC. Brukeren ma autentisere
seg for &fa aksesstil informasjonen pa smartkortet. Denne autentiseringen gjares vanligvis
ved hjelp av PIN-kode eller passord, men man ser ogsa for seg bruk av biometriske
kjennetegn, gjerne fingeravtrykk.

3.4.2 Autentisering

Dette er tiltak for a verifisere identiteten til den som vil hente ut informasjon. | tillegg til
identiteten (f.eks brukernavnet) ma brukeren bevise at vedkommende kjenner til eller er i
besittelse av noe som er unikt for denne brukeren. Det kan f.eks vaae passord, PIN-kode,
privat krypteringsnakkel, eller en biometrisk egenskap som fingeravtrykk, retinamenster,
stemme. For passord, PIN-kode og privat krypteringsngkkel gjelder de kjente kravene om
at disse ma hemmeligholdes for alle andre. En kombinasjon av mekanismer kan benyttes,
for eksempel ved at privat krypteringsngkkel oppbevares pa et smartkort og at tilgang til
informasjonen pa smartkortet bare gis ved presentasion av passord, PIN-kode eller f.eks
fingeravtrykk.

Nar privat krypteringsngkkel benyttes, autentiseres brukeren ved at det genereres en digital
signatur som sendestil den som skal verifisere identiteten til brukeren. Mottakeren ma ha
tilgang til brukerens offentlige ngkkel for a kunne verifisere signaturen og dermed
identiteten til brukeren. Bruk av digital signatur krever tilgang til en PKI-Igsning, med
infrastruktur for afinne offentlige nekler og sertifikater.

3.4.3 Autorisasjon og tilgangskontroll

Dette er mekanismer for agi og kontrollere tilgangsrettigheter til de som allerede er
autentisert. En slik mekanisme er aksesskontroll-lister som skal definere hvem som skal ha
rett til hvilken type tilgang til informasjonen (f.eks opprette, skrive, endre, lese, dlette).
Tilgangsrettigheter kan gistil en gruppe personer (f.eks alle som har samme "rolle”, f.eks
alle leger ved legesenteret), eller rettigheter kan gistil enkeltpersoner (f.ekslege NN). Det
ma ogsa vaare mulig a ekskludere enkeltpersoner eller grupper (f.eks at alle leger ved
medisinsk avdeling skal hatilgang, men ikke lege NN).

For nettbasert tilgang til pasientinformasjon vil det kun vaere snakk om leserettigheter. All
innlegging av ny informasjon vil skje fra de lokale journalsystemene og gjeres av helse-
personellet nér de har et behandlingsforhold til pasienten. Leserettighetene ber avhenge av
den relagonen den aktuelle brukeren har til den aktuelle pasienten, dvs helsearbeiderens
rolle og forhold til pasienten pa det aktuelle tidspunktet. (Se ogsa under " Tilgjengelighet” i
avsnitt 3.3.) Det betyr at aksesskontroll-listene ber kunne endres for & holdes oppdatert mht
helsearbeidernes relasjon til pasienten. Det betyr ogsa at hel searbeideren vil kunne ha ulike
aksessrettigheter til ulike deler av informasjonen, dvs at aksessrettigheter ma kunne
gis/defineres for sma moduler av informasjonen.
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Ulike rettigheter finnes alerede i dagens manuelle system, og handteres gjennom rutiner,
regler og holdninger. Det er fortsatt behov for disse, ikke alle sikkerhetstiltak kan
automatiseres. (Se avsnittet om "Holdninger” nedenfor, 3.4.5.)

3.4.4 Logging/sporing

All aksess til pasientinformasjon malogges slik at man i ettertid kan spore hvem som har
lest informasjonen. En slik logging ber ikke bare gjares patoppnivaet i journalen (i
journalen som helhet), men vaare spesifisert til informasjonsmoduler i journalen. Selve
loggen mavaae en del av journalen.

Det er imidlertid ikke nok med selve loggingen, det ma ogsd iverksettes rutiner for
inspeksjon av loggene for & oppdage eventuelle brudd, og det méa defineres rutiner for
oppfalging nér det oppdages brudd pareglene. A sende pasienten en melding hver gang
noen har aksessert vedkommendes journal, eller for eksempel en gang per maned ved
lengre behandlingsforlgp, er en mulig méte & falge opp loggene pa. Dette alene vil likevel
ikke vaae tilstrekkelig. Den behandlingsansvarlige ma ogsa falge opp direkte.

3.4.5 Rutiner, regler og holdninger

De lovene og reglene om tilgang til journalinformasjon som finnes for
manuelle/papirbaserte journaler vil ogsa gjelde for elektroniske og nettbaserte journaler.
Dette har i aletider fungert ut fra rutiner og hel sepersonells egne holdninger. Mulighetene
for tilgang til informasjon blir imidlertid starre hvis man kan taste seg fram til
pasientjournalen via PCen pa kontoret i stedet for &lase seginni et arkivskap et aller annet
sted pa avdelingen. Derfor trengs det tekniske sikkerhetstiltak, pa samme mate som det
trenges 1as og kode pa arkivskapet. Men rutiner og hel sepersonellets egne holdninger er
fortsatt viktige.

4 Trusler og risiko i et system for nettbasert tilgang til

journalinformasjon
Sikkerhetsforskriftene stiller krav til gjennomfering av risikovurdering/risikoanayse av
elektroniske system for behandling av personopplysninger der konfidensialitet, integritet
og tilgjengelighet er viktig (se avsnitt 2.2 foran). Et system for & gi tilgang til pasient-
informasjon over nettet ma gjerestil gjenstand for en grundig risikovurdering/-analyse far
det settesi drift.

4.1 Risikoanalyse

Datatilsynet definerer risikoanalyse slik: En systematisk metode for a undersgke trusler,
sarbarhet, arsaker og konsekvenser som fglge av ugnskede hendelser [8]. Metoden som
vanligvis benyttes er a klassifisere hver enkelt trussel (hver ugnsket hendelse) gjennom
kategoriene

- Frekvens (Sannsynlighet)

- Konsekvens
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Kategoriene defineres vanligvis med kvalitatitive beskrivel ser, men kvantitative verdier
kan ogsatilordnes disse. Frekvens eller sannsynlighet angis ofte som: ” Svaat sjelden —
gelden — ofte — svaat ofte” (eller " Lite sannsynlig — mindre sannsynlig — sannsynlig —
meget sannsynlig”). Konsekvens angis vanligvis som: " Liten — moderat — stor —
katastrofal” (eller "Ufarlig — noe farlig — kritisk — katastrofal”). Dette gir en to-dimensjonal
matrise der hver trussel er representert. Risikonivaet bestemmes utfra plassering i matrisen,
og akseptkriteriene avgjar om tiltak skal settesi verk for aredusere trusselen. (For en
grundigere beskrivelse av Riskoanalyse, se[9].)

Viktige forutsetninger for gjennomfaring av en risskoanalyse er bl.a

- Avklaring av oppdragsgivers forventninger (hva skal resultatet av risikoanalysen
brukestil?)

- Beskrivelse og avgrensning av anal yseobjektet

- Avklaring av analyseobjektets rammebetingel ser

- Avgrensning av hva analysen skal omfatte/ikke omfatte

- God kompetanse pa anal yseobjektet

- Definering av akseptkriterier (hvor stor risiko aksepteres for de ulike typer trusler)

Trussel-kartlegging er den farste og viktigste delen av en risikoanal yse. Denne egner seg a
gjennomfare som en idemyldring blant deltakere som har god kjennskap til
anal yseobj ektet.

4.2 Trusselkartlegging i Elvira-pros ektet

En grundig analyse av sikkerhetsrisikoen ma gjeres ved en eventuell viderefaring av
Elvira-progektet. | et tidlig stadium av forprosjektet ble det - som en gvelse - gjort en
begynnende trusselkartlegging — selv om fa av de viktige forutsetningene som er listet i
avsnittet foran kunne sies a vaae oppfylt pa dette tidspunktet. @velsen ble f.eks gjort uten
tanke pa hvilken arkitekturmodell som ville bli valgt. — En oppsummering av denne
"gvelsen” tas med her.

Farst identifiserte vi falgende sikkerhetsomrader som ber risikovurderes:

- Konfidensialitet for pasientsensitive opplysninger
- Integriteten til informasjon som lagres og oversendes ma ivaretas

- Informasjon ma vaae tilgjengelig for de som trenger den nar de trenger den (men
samtykke-kravet ma overholdes)

- Logging av alle hendelser og kontroll av loggene, oppfalging

Sagjorde vi en sterk avgrensning av trusselkartleggingen (i denne gvelsen) til & omfatte
bare det farste punktet: Konfidensialiteten.

Vi identifiserte overordnede trusler mot konfidensialiteten. Slike trusler kan komme fra:
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1. Uautoriserte interne (i samme institugon)

- Helsepersonell som ikke har pleie- eller behandlingsansvar for pasienten

- Andre ansattei institugonen
2. Andre brukere av helsenettet

3. Eksterne

- Hackere

- Eksterne samarbeidspartnere

- Konkurrenter
Uautorisert tilgang frainterne brukere i hel senettet anses som en mye sterre trussel enn
uautorisert tilgang fra eksterne, fordi de interne har lettere tilgang til systemet.

Den overordnede trusselen " Tilgang til pasientsensitiv informasjon fra uautoriserte
interne” kan detaljeres dlik:

Allejournaler er tilgjengelige for alle med lovlig tilgang til systemet
Darlig tilgangskontroll

0 Svake passord
0 Passordeneer tilgjengelig for alle (gule lapper)
0 Manglende skjermbeskyttelse
Darlig fysisk sikkerhet
0 Serverei uldsterom

Utro tjenere

Dérlige loggemekani smer/sporing

En tilsvarende detaljering for trusselen " Tilgang til pasientsensitiv informasjon fraandre
aktarer i helsenettet” blir:

Darlige tilgangskontrollmekanismer til systemer/nettverk

Ukryptert overfaring av sensitive opplysninger
- Virus

Dérlige loggemekani smer/sporing

Og tilsvarende for trusselen " Tilgang til pasientsensitiv informasjon fra eksterne aktarer”:

Inntrengning gjennom brannmur(er)
0 Knekking av tilgangskontrollmekanismer
o Ukrypterte meldinger avlyttes

Avlytting av ukrypterte meldinger pa det 3pne nettet (Internett)
- Virus

Darlige loggemekanismer/sporing
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Vi identifiserte ogsa noen konsekvenser ved brudd pa konfidensialiteten:

- Informasjon kommer pa avveie

-  Media-oppslag

- Saksgking av behandlingsansvarlig og/eller institugon

- Svekket tillit til institusonen og/eller hel sevesenet

- Ubehag for pasienten ved at hel seinformasjon om vedkommende blir allment kjent

- Pasienten kan bli utsatt for gkonomisk utpressing

- Pasienten kan bli nektet livsforsikring eller faforhayet forsikringspremie
Arbeidet videre vil naturlig vare aidentifisere konsekvensniva og sannsynlighet for hver
enkelt trussel mot konfidensialiteten. For & kunne gjgre dette ma man vite noe mer om
den/de aktuelle systemarkitektur(er) og de planlagte/implementerte
sikkerhetsmekanismene enn det som er tilfellei skrivende stund. Sa ma akseptkriteriene

defineres, og ut fra disse kan man til slutt si noe om hvilke trusler det ma settesi verk
sikkerhetstiltak mot.

En tilsvarende risikovurdering mé gjegres med hensyn paintegritet og tilgjengelighet.

4.3 Sikkerhetsnivaet i et system for nettbasert tilgang til journalinfor masjon

Vi har gjort et par forutsetninger for konseptet med nettbasert tilgang til
journalinformasjon:

- Det er bare behov for leseaksess til den nettbaserte journalinformasjonen.
Innlegging av ny informasjon gjares fortsatt i de lokale (journal-)systemene, og
den innlagte informasjonen gjares tilgjengelig " nettbasert” i hht den modellen
som er valgt

- Det "nettet” som tilgang til journalinformasjonen er basert paer (i ferste omgang)
et lukket helsenett, det er ikke det dpne Internettet.

Noen sikkerhetsrel aterte avgjerelser matas pa et overordnet nivai prosektet. Det gjelder
sparsmal som:

- Hvaskal vazetilgjengelig via nettet; hvilken del av pasientinformasjonen? Vi ser
vel neppe for oss at det blir tilgang til al journalinformason?

- Hvem skal hatilgang til hvilken del av informasjonen?

- En person kan harett til ase én del av en pasients journal, men ikke en annen del.

- Tilgangsrettighetene kan vaare rollebasert eller individbasert.

0 Rollebasert: Tilgang for noen roller, menikke for alle ("Er du lege s far du
tilgang”)

o Individbasert: Lege NN og sykepleier YY far tilgang men ikke lege KK og
ikke sykepleier ZZ

- Tilgangsrettighetene bar ogsa kunne endres over tid, for eksempel nar en pasient
skifter fastlege.
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Innfering av nettbasert tilgang til pasientinformasjon fra hvor som helst i helsevesenet vil, i
tillegg til innfaring av nye tekniske |gsninger, ogsd medfare behov for nye organisatoriske
prosedyrer og rutiner. | mange institugoner, for eksempel syke- og aldershjem er den
fysiske tilgangskontrollen til lokalene minimal. Det er gnskelig at parerende kan komme
og garelativt fritt (dette gjelder ogsa for en del sykehusavdelinger). Vaktrommet er selden
|3st. De ansatte har behov for tilgang til informasjon om pasientene relativt ofte, noe som
medfarer hyppig trafikk inn og ut av vaktrommet. Dette gjar at det er gnskelig med faarest
mulig barrierer for akomme inn og fatilgang til ngdvendig informasjon. Det er uvisst om
innfaring av elektronisk journalsystem pa PC pavaktrommet vil feretil strengere
adgangskontroll til vaktrommet i disse institugonene.

Pa de fleste sykehjem er det stadig behov for atrekke inn nye vikarer for kortere eller
lengre tid. Dersom sykehjemmene har innfart elektroniske journal systemer, vil ogsa
vikarene trengetilgang til det elektroniske journal systemet for & hente og leggeinn
informasjon om de enkelte pasientene. Opplaaing i sikkerhetsmessige rutiner og regler vil
vage en stor utfordring i dissetilfellene, pa grunn av knapphet patid og
opplagingsressurser.

Ved tilgang til nettbasert pasientinformasjon vil det vaare behov for en grundig vurdering
av sikkerheten, bade pa det organisatoriske, teknol ogiske og fysiske plan for ale
ingtitusjoner som far dlik tilgang. Det vil ogsa vaae nadvendig med innfering av nye
prosedyrer og rutiner. Disse kan omfatte bade fysisk tilgangskontroll til rom der PCer med
tilgang til journalsystemer star, opplaging i sikkerhet, opplaging i bruk av
sikkerhetsmekanismer - for eksempel smartkort ved pdlogging til journalsystem, og
innfaring av rutinekontroller for & 5jekke om sikkerheten er tilfredsstillende. Pa det
teknologiske planet vil det vaae behov for sikkerhetsbarrierer, for eksempel brannmurer,
mot utenomverdenen. Behovet for kompetanse pa datasikkerhet vil ogsa bli sterre. Slik
kompetanse ma sannsynligvis kjgpes/leiesinn.

Konsekvensene for andre virksomheter vil kunne vaae tilsvarende.
4.4 Anbefalinger for sikkerhetspolicy og -strategi

En overordnet sikkerhetspolicy er et dokument som beskriver malsetninger, regler og
retningslinjer for hvordan informasjonssikkerhet skal etableres og vedlikeholdesi en
virksomhet [10]. Arbeidet med utforming av en sikkerhetspolicy vil ha stor nytte av
resultatene fra utfgrte risikoanal yser.

Vi vil her nevne noe av det som er viktig a hamed i en sikkerhetspolicy for distribuert
nettbasert tilgang til pasientinformasjon.

1) Beskrivelse av malsetning med etablering av systemet for nettbasert tilgang til
pasientinformasjon. Hva ansker man & oppna? Hva slags informasjon skal gjeres
tilgjengelig? Hva skal informasjonen brukes til? Hva skal informasjonen ikke
brukestil? Hva er ikke lov? Hvorfor ikke?

2) Beskrivelse av akseptabelt risikoniva med hensyn pa konfidensialitet,
tilgjengelighet og integritet/kvalitet

3) Beskrivelse av den tekniske infrastrukturen og systemarkitekturen (overordnet
funkgonell beskrivelse)
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4) Etablering av en sikkerhetsorganisason som forvalter og styrer en tverrfaglig
organisering av arbeidet med sikker informasjonsbehandling. Ansvars- og
myndighetsforholdene ma klargjeres (hvem har ansvar for hva, bade nar det gjelder
drift, opplaaring, kontroll og oppfelging og videreutvikling av sikkerheten). Dette
kan bli en utfordring i et distribuert system

5) Rutiner for konfigurasjonskontroll

6) Definererutiner for godkjenning av nye applikas oner/ny funks onalitet/ny bruk

7) Hvordan opprettholde/utvikle ngdvendig sikkerhetskompetanse

8) Planer for opplaaing, bevissthet og motivagon knyttet til sikkerhetsrutiner. Vurdere
behov for eksplisitt taushetserklaaing knyttet til nettbasert tilgang til pasient-
informasjon.

9) Eksterneleverandarers forpliktelser i den grad det er relevant & bruke eksterne
utstyrs- eller systemleverandgrer, ogi den grad det er relevant med service fra
eksterne

10) Rutiner for utferelse av service
11) Kriterier for tilgjengeliggjering av informasjon (samtykke etc.)

12) Rutiner som sikrer ferskhet og kvalitet painformasjonen (inkludert status, for
eksempel om informasjonen er forelgpig eller endelig)

13) Krav til samtykke og anonymisering ved bruk av informasjon til forskning,
statistikk eller annen aktivitet som ikke direkte retter seg mot behandling av
pasienten

14) Rutiner for gjennomfearing av risikoanalyse ved endringer som har betydning for
informasjonssikkerheten, og rutiner for jevnlige sikkerhetsrevigoner

15) Beredskapsplaner (nadprosedyrer, alternativ-prosedyrer, gjenopprettingsprosedyrer,
testprosedyrer)

16) Rutiner for logging av al nettbasert aksesstil pasientinformasjon
17) Rutiner for gjennomgang/oppfelging av loggene for a oppdage misbruk
18) Rutiner for rapportering og oppfalging av sikkerhetsbrudd

19) Definere klare rutiner for tildeling av autorisasjoner (hvem skal halov til &
aksessere hvilken informasjon nar?)

20) Definere krav til tilgangskontrollmekanismene
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5 Viktige sikkerhetsaspekter ved nettbasert tilgang til
journalinformasjon

Dette kapitlet diskuterer forutsetninger, problemstillinger og |@sningsstrategier for
nettbasert tilgang til journalinformasjon.

5.1 Arkitekturforutsetninger
Man ser for seg minst tre ulike arkitekturmodeller for en nettbasert journallasning [2]:
Modell 1 : Datavarehus

Data (her: journalinformasjon) blir eksportert fra de lokal e databasene (produks ons-
systemene) til en sentral/felles database (et ” datavarehus’), bl.afor slippe
problemene med at de ulike databasene/systemene har ulik struktur og dataene har
ulikt format, og for a slippe at man ma gjere oppslag direkte i produksjonssystemene.

Modell 2 : Mellomvare-l@sning

Dataene beholdes i de lokal e databasene/produks onssystemene. " Mellomvaren” er
programvare som skal |a@se problemet med ulike format og strukturer, dvs’ dekke
over’ forskjellene slik at de applikasjonene/systemene som aksesserer informasjonen
ikke skal trenge & forholde seg til mer enn ett format - det globale formatet.

Modell 3 : Mobile Agenter

Agenten er programvare som " sendes rundt” for & lete opp den informasjonen som
sgkes. Man ser for seg en I@gsning der selve agent-programvaren ligger rundt om i de
lokale systemene, og bare input og oppstartsinformasjon for denne programvaren
distribueres.

En PKI-lgsning vil utgjere en sentral del av sikkerhetsmekani smene uansett hvilken modell
for arkitektur som velges. Vi anbefaler at det ikke lages en dedisert PK1-1agsning for
nettbaserte tilgang til journalinformasjon. PKI-tjenester bar vaae en del av de tjenestene
som tilbys sentralt i helsenettet. Det forutsettes at det eksisterer en nasjonal offentlig
nekkel-infrastruktur (PK1-1gsning) for helsevesenet. En dlik infrastruktur eksisterer ikkei
dag. For arealisere en dik Igsning ma kravene il Igsningen spesifiseres. Det er ngdvendig
adefinere bade hva slags sertifikater det er behov for (rollesertifikater, personsertifikater,
virksomhetssertifikater etc.), hva de ulike sertifikatene skal inneholde, og hvilke
sertifikater som ska benyttesi hvilke sasmmenhenger.

En katal ogfunksion vil vaae en annen nagdvendig tjeneste for nettbasert tilgang til journal-
informasjon. K atalogen(e) ma dekke behov for bade autentisering og autorisering.
Katalogen(e) maderfor bl.ainneholde:
1. unik identifikason av alle ansatte i hel sevesenet
2. informasjon om profesjon og ansettel sesforhold (rolle) for hver enkelt helse-
arbeider, inkludert eventuelle personlige begrensninger i autorisagion (f.eks at
lege NN ikke har rett til & skrive ut resepter pavisse legemidler)

3. linker til en sentral/nagonal sertifikatkatal og (offentlig-negkkel -sertifikat)

19



Mye av den informasjonen som trengs finnes allerede i eksisterende kataloger. F.eks har
RTV et helsepersonellregister der autorisasonen for noen typer helsearbeidere (bl.a. leger
og psykologer) er registrert. Slike eksisterende kataloger bar utnyttesi starst mulig grad.
Hvordan katal ogene bar organiseres og hvordan forholdet mellom dem ber vaae har vi
ikke draftet her. Dette bar man komme tilbake til ved en eventuell viderefaring av Elvira
pros ektet.

Det vil ogsa vaae behov for andre typer kataloger. En entydig mate & identifisere pasienter
pai de ulike journalsystemenei Norge er en forutsetning for afinne informasjon om riktig
pasient via nettverket. Dette betyr ikke ngdvendigvis at alle systemer registrerer pasient-
identifikasion pa en entydig mate, men det mai det minste finnes en méte arelatere en
entydig pasientidentifikagion til pasientidentifikagonen som benyttesi de lokale journal-
systemer. Vi anser ikke dette som et sikkerhetsproblem men mer som et arkitekturproblem
eller en teknologisk forutsetning for nettbasert tilgang til pasientinformasjon, dog med
sikkerhetsmessige aspekter, og vil derfor ikke drgfte dette videre i denne rapporten.

5.2 Problemstillinger

Gjennom de nye sikkerhetsforskriftene til personopplysningsioven stiller Datatilsynet krav
om sikringstiltak med hensyn til konfidensialitet, integritet og tilgjengelighet. De samme
sikkerhetsaspektene er sentrale ogsa ut fra et hel sesynspunk:

- Konfidensialitet — for & stette helsevesenets krav om taushetsplikt
- Integritet — viktig for kvaliteten, for korrekt behandling av pasientene
- Tilgjengelighet — viktig for kvaliteten pa behandling av pasientene

Ved nettbasert tilgang til pasientinformasjon som er lagret andre steder enn lokalt, ma
sikkerheten ivaretas og kontrolleres pa en enda strengere mate enn det som kan veae
akseptabelt salenge tilgangen kun dreier seg om lokal informasjon. Det ber stilles klare og
strenge krav til sikkerhetstiltakene knyttet til slik tilgang. For a sikre at tilgangskontrollen
er like sterk alle steder (en lenke er som kjent ikke sterkere enn sitt svakeste ledd), vil det
vaae en fordel med sentral administragon av denne. Med sentral administrason menes
ikke i denne sammenheng at at ngdvendigvis skal styres fra sentralt hold, men at krav,
retningslinjer og muligens valg av mekanismer (pa et overordnet niva) avgjeres sentralt.

Datatilsynet stiller krav om at det skal etableres klare ansvars- og myndighetsforhold
knyttet til sikkerhet. Sikkerhetsnivaet ma bestemmes av den som er ansvarlig for
behandlingen av pasientopplysningene, og skal vaare basert pa gjennomfaring av
risikoanalyse og definering av akseptkriterier for sikkerhet.

Delrapporten om arkitektur og visualisering [2] forutsetter for alle sine modeller at det
eksisterer en indeks med informasjon om hvor det finnes journalinformasjon om den
enkelte pasient. Informasjonen som er lagret i indeksen ma anses som konfidensiell palik
linje med informasjonen den henviser til. Kravene til beskyttelse av indeksen ma derfor
vage like strenge som kravene til beskyttelse av informasjonen som er lagret i de ulike
journalsystemene. Ansvarsforholdene knyttet til indeksen, og hvordan sikkerhetskravene
skal defineres og felges opp ma utredes naamere.

Forskriften til personopplysningsloven krever at alle hendelser av sikkerhetsmessig
betydning skal logges, og at det skal finnes rutiner for & avdekke og felge opp avvik og
brudd pa sikkerheten.
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Pa samme mate som for pasientjournaler ma det fares logg over hvem som aksesserer
indeksen og informasjonen som er lagret der.

Hvordan skal oppfalgingen av loggene foregd? Hvem ska ha ansvar for hva? Hvordan skal
for eksempel misbruk eller avvik defineres? Og hvordan skal det avdekkes? Hvem skal
falge opp avvik eler misbruk? En oppfelging av loggene vil kunne vaae problematisk, da
den som falger opp loggene og iverksetter sanksoner ikke nadvendigvis har noe
myndighetsforhold overfor den som er misbruker. Et annet problem vil kunne knytte seg til
uenigheter nar det gjelder hvilke typer sanksjoner som skal iverksettes. Hvem skal ha det
avgjerende ordet for dette? Disse sparsmalene ma utredes naamere i en eventuell
viderefaring av prosjektet.

5.3 Lgsningsstrategier

Under falger noen forslag til 1asningsstrategier. Disse utgjer ikke nadvendigvis den beste
méten arealisere sikkerhetsutfordringene knyttet til nettbasert tilgang til
pasientinformasjon, men ma anses som et bidrag til en starre diskusjon om hvordan dette
kan |@ses.

5.3.1 Tilgangskontroll
Tilgangskontroll-mekanismene mai hovedsak omfatte:

- Autentisering (hvordan kontrollere hvem en bruker er?)
- Autorisering (tildeling av rettigheter; rollebasert og individbasert)

Autentiseringen ber baseres pa en nasjonal PKI-Igsning (se kap. 3.4), dlik at det blir mulig
asiekke identiteten til en bruker fra hvor som helst i hel sevesenet.

Uansett om det velges en sentralisert lasning (for eksempel basert pa datavarehus) eller en
desentralisert lasning (for eksempel basert pa middelvare eller mobile agenter) for
nettbasert tilgang til pasientinformasjon, kan tilgangen til systemet/informasjonen tenkes
redlisert ved hjelp av et web-grensesnitt. Vi ser dafor oss at brukeren logger seg paen
web-klient, for eksempel ved a klikke pa et " Elvira-ikon” pasin desktop.

Autentisering

Autentiseringen kan i farste omgang gjeres lokalt. Brukeren begr slippe a autentisere seg
hver gang informasjon om en ny pasient skal innhentes. Ved bruk av en web-klient for
nettbasert tilgang til pasientinformasjon, ber det vaae tilstrekkelig & autentisere seg nar
web-klienten startes. Dersom brukeren avslutter web-klienten, ber vedkommende
autentisere seg pa nytt neste gang programvaren startes. Autentiseringen ma baseres pa at
brukeren oppgir ID/brukernavn (systemet kan eventuelt foresla et brukernavn som
brukeren kan akseptere eller endre). IDen eller brukernavnet bar vaare knyttet til brukerens
navn i systemet. For & bli autentisert ma brukerens smartkort med privat PK I-ngkkel
settes/sta i smartkortleseren og brukeren ma taste PIN-kode éller lignende for & aktivisere
smartkortet. Det er mulig a tenke seg at web-klienten kan benytte seg av autentiserings-
informasjonen fra brukerens pal ogging pa PCen, dlik at brukeren ikke trenger & autentisere
seg pa nytt overfor web-klienten. En forutsetning ma da veare at smartkortet fortsatt star i
smartkortleseren. Dersom smartkortet fjernes fra leseren ma systemet logge brukeren av. |
framtiden kan det ogsa tenkes at man benytter kontaktlagse kort i stedet for smartkort i en
smartkortleser. Kravet kan daveae at hvis brukeren fjerner seg fra PCen ma systemet
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logge brukeren av etter et gitt tidsrom, eventuelt starte skjermsparer etter et gitt tidsrom og
logge brukeren av etter et lengre fravaa. Web-klientens autentisering av brukeren bar ogsa
omfatte hvilken rolle vedkommende har pa det gitte tidspunkt, for eksempel avdelingslege
paavdeling XY Z, kommunelege i kommune QRS, legevaktlege, legesekretag i kommune
QRS, avdelingssykepleier pa sykehjem A, etc.

Vi vil presisere at dette kun er en av flere mulige méter a tenke seg realiseringen av
nettbasert tilgang til pasientinformasjon. Eksempelet med bruk av web-klient for tilgang til
pasientinformasjon er brukt for & konkretisere sikkerhetsproblemstillingene.

Autorisering

Autorisering av brukeren, dvs. avgjarelse av hva brukeren skal fatilgang til, ber gjeres for
hver gang brukeren foresper informasjon om en ny pasient. Dette ber gjeres transparent for
brukeren, dvs. at det gjeres av systemet uten at brukeren trenger a gjare noe aktivt.
Adutoriseringen ma minimum baseres pa

* brukerens identitet
» brukerens profegon (helsearbeider av type: ...)

» brukerensrolle padet gitte tidspunkt (for eksempel lege/sykepleier/hjelpepleier pa
en gitt avdeling pa et gitt sykehus, primaalege pa et gitt legekontor/en gitt
bydel/kommune, legevakt-lege pa en gitt legevakt, at vedkommende opptrer pa
vegne av helsearbeider X, etc.)

» brukerensforhold til pasienten (for eksempel at brukeren er pasientens fastlege
eller jobber pa det samme legekontoret som fastlegen, at brukeren jobber pa
avdelingen der pasienten pa det aktuelle tidspunkt er innlagt, eller lignende)

» pasientens status (har brukeren som sin fastlege, er innlagt pa en gitt avdeling pa et
gitt sykehus, har vaat innlagt pa en gitt avdeling men epikrisen er ikke
ferdigskrevet, eller lignende)

» begrensninger knyttet til den enkelte informasjonsmodul for pasienten (for
eksempel at informasjonen kun skal vaae tilgjengelig for avdelingen/legekontoret
som har lagt den inn, at informasjonen i tillegg skal vaare tilgjengelig for
tilsvarende avdelinger pa andre sykehus som den avdelingen som lainn
informasjon, at informasjonen skal vage tilgjengelig for alle som i fremtiden far et
behandlingsforhold til pasienten, at informasjonen ikke skal vaaretilgjengelig for
helsearbeider XX, etc. Det ma ogsa skilles pa hvilke profesjoner som kan fatilgang
til hvilke informasjonsmoduler.)

Autoriseringen av brukeren vil kunne gjaresi flere operasoner. Man kan tenke seg at den
lokale web-klienten utferer en farste sekk av om helsearbeideren for gyeblikket star i en
relasjon til pasienten som gir vedkommende rett til &innhente den informasjon som fore-
sparres. Dette krever at web-klienten bade har tilgang til informasjon om helsearbeideren
(hvem helsearbeideren er og hvilken rolle vedkommende har pa det gitte tidspunkt) og
tilgang til informasjon om pasienten (for eksempel at pasienten er innlagt pa en gitt
avdeling pa sykehuset, hvem som er pasientens fastlege, hvilken kommune pasientene er
hjemmehgrendei etc.). Dersom web-klienten ikke har tilstrekkelig informasjon, ma
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avgjarelseni sin helhet overlatestil andre deler av prosessen/systemet. Tilstrekkelig
informasjon om bade hel searbeideren, pasienten og i hvilken grad pasienten har gitt eller
nektet tilgang til journalinformasjon mavaaetilgjengelig for de delene av systemet som
skal handtere tilgangskontrollen.

Informagonsindeks — og tilgangen til denne

Som nevnt tidligere (avsnitt 5.2) er alle realistiske |gsninger av en nettsentrisk journal
avhengig av en indeks over hvor informasjon om den enkelte pasient befinner seg, for a
forenkle tilgang/sgking etter pasientinformasjon. Innholdet i denne indeksen ma ses pa som
sensitiv palik linje med informasjonen i pasientjournal systemene, og ma beskyttes palik
linje med annen pasientinformasjon. De samme kravene til autentisering og autorisasjon
ma gjelde for tilgang til indeksen som for tilgang til pasientjournalinformasjon. Det
innebager at de enkelte elementene i indeksen ma inneholde samme informasjon om hvem
som kan fatilgang som de elementene de henviser til i pasientjournalene. Autentiserings-
og autorisasjonsmekanismene som benyttes ma vagre tilsvarende de som benyttes for
tilgang til informasjonen i pasientjournalene.

En mate arealisere dette pa er at tilgangskontrollmekanismen som styrer tilgangen til
indeksen, far oversendt informasjon fra web-klienten om brukerens identitet, godkjenning
av passord, brukerens profesjon, brukerens rolle/funkgjon i gyeblikket, pasientens identitet
og brukerens gnske om informasjon (kun informasjon fra en gitt

hel seinstitusjon/virksomhet, kun rantgenbilder, kun informasjon knyttet til lunger, all
tilgjengelig informasjon om pasienten etc.). Basert pa den tilsendte informasjonen om
brukeren, informasjon om pasientens status (for eksempel at pasienten er innlagt pa en gitt
avdeling og hvem som er pasientens fastlege) og informasjonen om tilgjengelighet knyttet
til hver informasjonsmodul om pasienten i indeksen, vurderer tilgangskontrollmekanismen
hvilke informasjonsmoduler som kan visestil brukeren.

Informasjonsmodulene i indeksen ber i det minste inneholde informasjon om hvor i

hel sevesenet det er lagret informasjon om pasienten. Hvor mye mer informasjon som skal
lagresi indeksen ma vurderes av andre. Mengden og typen informasjon vil kunne pavirke
sikkerhetsnivaet for indeksen. Det vil sannsynligvis vaare mer fglsomt om indeksen inne-
holder en URL/Internett-adresse til hver av de ulike datael ementene om pasienten (for
eksempel URL til et gitt rentgenbilde, etc.), enn om den kun inneholder navnet pa de
kommunene som har journaldata om pasienten i sine helse-virksomheter. Informasjonen
makrypteres far oversending, gjerne med brukerens offentlige krypteringsnegkkel. Damai
tilfelle brukerens offentlige nakkel-sertifikat, eller tilstrekkelig informasjon om hvor dette
kan finnes, gjares tilgjengelig for indeksen.

Etter at indeksen har sendt web-klienten en oversikt over hvor det finnes informasjon om
pasienten som er tilgjengelig for den gitte brukeren, ma web-klienten sende forespardler til
de ulike stedene datael ementene er lagret for afa nok informasjon til & kunne lage en
oversiktlig presentasion for brukeren (dersom indeksen ikke inneholder nok informasjon til
agenerere dette). Web-klienten ma sende den samme informasjonen om brukeren og
pasienten til journal systemene ved foresparsel om informasjon som til indeksen. Hver
enhet som gir fra seg informasjon om pasientdata bar sjekke om den som spar har lovlig
tilgang til de forespurte data. Dersom de aktuelle pasientdataene er lagret i et sentralt
datavarehus, vil tilgangen til de ulike datagl ementene métte sjekkes pa samme méate som
om de ligger desentralisert der de er produsert. Dette forutsetter i alle tilfeller tilgang til
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informasjon om pasientens status, dvs. hvor pasienten befinner seg, om han er under
behandling, etc.

En eventuell viderefaring av Elvira-prog ektet bar vurdere om tilgangskontrollsystemene
béde for indeksen og for de systemene der pasientdatagne er lagret kan nyttiggjere seg
autentiseringen som er gjort av brukerens |okale system, eller om autentiseringen ber
foretas panytt i disse systemene.

Kommunikasjon mellom ulike virksomheter

Delrapporten om arkitektur og visualisering [2] setter som forutsetning for de
desentraliserte modellene at det blir lovlig & opprette en forbindel se fra en datamaskin med
sensitiv informasjon i et sikret nettverk i én virksomhet til en datamaskin med sensitiv
informasjon i et sikret nettverk i en annen virksomhet for & hente ut informasjon. Fra et
juridisk synspunkt vil det sannsynligvis ikke vaare mulig &innhente sensitiv informasjon
fraen annen virksomhet uten ainvolvere helsepersonell direkte. Hel sepersonell-loven
tillater at den som behandler en pasient kan utlevere informasjon til andre gitt pasientens
samtykke, men den tillater ikke at noen fra en annen virksomhet kan hente informasjon
selv. Denne problemstillingen bar vaare noe av det farste som utredes ved en eventuell
viderefaring av Elvira-prosjektet. Mulige lovendringer ma sannsynligvis dreftesi denne
sammenheng.

Fra et sikkerhetsmessig synspunkt har det tidligere ikke vaat tillatt dinitiere en forbindelse
utenfraog inni et nettverket med sensitiv informasjon. Den nylig vedtatte
Sikkerhetsforskriften setter ikke forbud mot dette, men sier i stedet at sikkerhetsniva og
sikkerhetsmekanismer skal vaae basert parisikovurdering. En forutsetning ma veae at
denne type aksess initieres fra en virksomhet med tilsvarende sikkerhetsregime som den
virksomheten som aksesseres, og at brukerne som etterspar informasjonen er autorisert for
tilgang til denne informasjonen. Vi har ikke sett eksempler pa hvordan dlik tilgang patvers
av sikre nettverk i ulike virksomheter kan | @ses pa en sikkerhetsmessig forsvarlig méte,
men vil ikke utelukke at det kan vaae mulig. | en eventuell viderefering av Elvira-
prosjektet er dette ogsa noe av det farste som bar utredes.

Nedfunksonalitet

Blalysfunksjonen (tilgang til pasientinformasjon patvers av vanlige tilgangsrutiner i
nedsituasioner) har ikke vaat dreftet i dette notatet. Men en mulig mate a lase tilgangs-
sparsmalet i nadsituasjoner pa, er & definere en egen rolle for nadsituasjoner som gir
tilgang til all pasientinformasjon som ikke eksplisitt er sperret fordi pasienten har bedt om
at den ikke gjerestilgjengelig. For dlik tilgang ma det stilles ekstra sterke krav til logging
og oppfalging av loggene.

5.3.2 Ansvarsforhold

Enhver virksomhet bar utforme en sikkerhetspolicy/-strategi som bl.a. definerer ansvars-
og myndighetsforhold, beskriver systemet og hvordan dette skal brukes (overordnet
funkgonalitetsbeskrivelse), og beskriver krav til sikkerhet og sikkerhetsmekanismer,
prosedyrer og rutiner.

Sikkerhetsforskriften understreker at det er den behandlingsansvarlige, ved virksomhetens
daglige ledelse, som skal sarge for tilfredsstillende informasjonssikkerhet, og som dermed
har ansvar for at bestemmelsenei forskriften falges. Videre skal virksomheten selv
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fastlegge kriterier for akseptabel risiko forbundet med behandlingen av
personopplysninger. Risikonivaet skal klarlegges gjennom en risikovurdering. Resultatet
av risikovurderingen skal sasmmenlignes med de fastlagte kriteriene for akseptabel risiko,
og eventuelletiltak skal iverksettes for & fa sikkerheten opp pa gnsket niva.

Hvis man velger en datavarehus-lgsning ma statusen til dette sentraliserte systemet
defineres. Med status mener vi hva slags type register dette skal vagre. Er det & anse som et
journalsystem eller er det en ny type hel seregister? Dette ma vurderes ut fra et juridisk
perspektiv, se delrapport om juridiske aspekter ved nettbasert tilgang til pasientinformasjon
[1]. Ut fra sikkerhetsforskriftene vil det vaae den ansvarlige leder for virksomheten som
tilbyr datavarehus-tjenesten som har ansvar for at sikkerhetsbestemmel sene overholdes for
dette systemet.

Problemene knyttet til ansvarsforhold vil til en viss grad vaae de samme for en indeks over
hvor informasjon om den enkelte pasient finnes, som for en sentral database med kopi av
journalinformasjon. Men begrensninger i typen informasjon som lagresi indeksen vil
kunne begrense problemene knyttet til ansvarsforholdene for denne.

En annen ting som kan vaare problematisk i denne sammenheng er ansvaret for afastlegge
kriterier for akseptabel risiko forbundet med behandlingen av personopplysningene. Hvis
nivaet for akseptabel risiko for datavarehuset eller indeksen avviker (vesentlig) franivaet i
de virksomhetene informasjonen kommer fra, vil dette kunne underminere sikkerheten i
helsevesenet. Et fordag til l@sning pa problemet med mulig avvikende risikonivaer at det
fra sentralt hold defineres et nasjonalt akseptniva for risiko som alle maforholde seg til.
Dette vil imidlertid ikke | zse hele problemet, darisikonivaet altid marelaterestil lokale
tekniske lgsninger etc.

Det som kan vaae noe uklart, er hvem som har ansvaret for etablering og oppfalging av
tiltak som fungerer uavhengig av medarbeidernes handlinger, eksempelvisi form av
nettverks- eller applikasjonskontroll i sikkerhetsbarrierer. Sikkerhetstiltakene bar etableres
paen slik méte at funksjonen til to uavhengige tiltak ma pavirkes far et sikkerhetsbrudd far
betydning for konfidensialitet, tilgjengelighet eller integritet for personopplysningene.
Hvor skal disse barrierene sta, og hvem skal ha ansvar for dem? Hvem skal ha ansvaret for
afalge opp eventuelle sikkerhetsbrudd overfor den enkelte bruker? Kan dette ansvaret
distribueres? | tilfelle pa hvilken méte? Disse problemstillingene ma drgftes neamerei en
eventuell viderefgring av prosjektet.

En problemstilling ved alle de foresl&tte modellene er at informasjon som skal vises pa en
dataskjerm i en annen virksomhet enn der informasjonen er generert og lagret, malagres
midlertidig pa en server/datamaskin lokalt der den skal vises. Dette innebager at pasient-
informasjon " dupliseres’ og (for en stund) lagres utenfor journalen den herer til i. Kravet
til sikkerhet mavaae like stort for systemet/serveren/datamaskinen der slik mellomlagring
finner sted, som der dataene er generert. | tillegg ma det stilles krav om og etableres
mekanismer som sgrger for at disse dataene dlettes fra det midlertidige lagringsstedet straks
det ikke er bruk for dem lengre. Kriteriene for nér dataene skal slettes ma spesifiseres
naamere. (Er det f.eks nar hel searbeideren bytter skjermbilde, eller ma hel searbeideren
eksplisitt gi beskjed om at han/hun er ferdig med a se pa dataene far de dettes?)
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6 Oppsummering og anbefalinger for videre arbeid

Denne delrapporten gir ingen endelige sikkerhetslgsninger for nettbasert tilgang til
journalinformasjon, men diskuterer problemstillinger som ma avklares og l@sesi en
eventuell viderefering av progjektet.

Vi har forutsatt bruk av nasjonale PKI-lgsninger og en nasjonal standard/profil for
sertifikater til bruk i helsevesenet, inkludert retningslinjer for hvordan sertifikater skal
benyttesi ulike sammenhenger. Dette eksisterer ikke i dag. Det ma blant annet avklares
hva slags sertifikater helsearbeidere skal ha, og om de kan benytte samme sertifikat i ulike
roller (for eksempel som lege pa en sykehusavdeling og som legevaktlege pa kveldstid).
Hvordan RA-funksjonaliteten (godkjenningsinstans for identiteten til brukere som ansker &
fa offentlig nakkel-sertifikat) skal realiseres for helsearbeidere (og pasienter?) ma ogsa
avklares.

Lasninger for autentisering og autorisasjon forutsetter videre et sett av katal ogfunksjoner
sentralt i helsenettet. Mye av dette er kataloger som enten finnesi dag eller funksjonalitet
som mafinnesi et helsenett uavhengig av en eventuell viderefgring av Elvira-prosjektet.
For eksempel vil det métte finnes regionale/nasjonale oversikter over hvem som er fastlege
til den enkelte pasient.

Det er likevel en rekke spersmal som ma avklaresi et videre arbeid.

* Hvordan kan man realisere tekniske lgsninger som tillater sikker aksessinn i
systemer med sensitiv informasjon i en virksomhet, for autoriserte brukere fraen
annen virksomhet med et tilsvarende sikkerhetsregime?

» Hvordan kan man realisere tekniske lgsninger som gir systemet informasjon om
hvilken rolle og relasion en helsearbeider pa et gitt tidspunkt har til en gitt pasient?
Det finnes sannsynligvis ulike méter & gjare dette pa.

« Det ma utredes naamere hvilken informasjon det vil vaae behov for i tilknytning til
roller. Eksempler er profegon (lege, sykepleier, fysioterapeut, etc) og
virksomhetstilknytning (kommunehel setjenesten i kommune A/bydel B,
hjemmetjenesten i kommune C, avdeling X pasykehus Y, legevakt-ordning i
bydel/kommune, etc).

» Systemet som skal lages skal gi tilgang til informasjon kun om de pasienter som
den aktuelle helsearbeider er autorisert for afatilgang til, og ha et risikoniva som er
akseptabelt samtidig som en blalysfunksjon ivaretas. Omfanget av arbeidet med &
utvikle lgsninger som ivaretar alle disse aspektene samtidig ma utredes neamere.

» Uansett arkitekturlasning ser det ut til at det ma finnes pasientinformasjon lagret
sentralt i nettet. Det vil i allefall vaae behov for en sentral indeks med henvisning
til tilgjengelig journalinformasjon. Ved valg av en sentralisert datavarehusl gsning
vil det i tillegg ogsa dreie seg om direkte journalinformasjon. Ansvarsforholdene
omkring pasientinformasjon som er sentralisert i nettet ma utredes naarmere.

» Det er ogsa mange spegrsmal omkring tilgangskontrollsystemet til informasjons-

indeksen som ma avklares neamere. Kan f.eks tilgangskontrollsystemet her
nyttiggj ere seg den autentiseringen som allerede er gjort av brukerens lokale
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system, eller ma autentiseringen foretas pa nytt? De samme problemstillingene vil
gjelde tilgangskontrollen i de systemene der selve journalinformasjonen er lagret.

Hendelser av sikkerhetsmessig betydning skal logges. Hva som skal logges og alle
sparsmal omkring oppfelging av loggene ma utredes neamere. Dette er avklaringer
som harer hjemme i en sikkerhetspolicy og -strategi for et slikt system.

Det kan vagre behov for agi tilgang fra bare én bestemt maskin eller én bestemt
nettadresse pa et legekontor, og det kan vaare behov for & autentisere tjenestene som
aksesseres. Mulige Igsninger for autentisering av applikasjoner og maskiner ved
bruk av PK1 (for eksempel virksomhetssertifikater?) ma utredes naamere.

Hva med aksess il journalinformasjon fra hjemme-pc? Man kan tenke seg at en
lege har behov for aksess til sin pasients journal fra hjemmekontoret. Skal det i sa
fall tillates med aksess til informasjon som er lagret andre steder enn lokalt pa egen
arbeidsplass? | et framtidig system kan man ogsa tenke seg at en pasient ansker a
kunne lese sin egen pasientjournal hjemmefra. Hvordan skal sikkerheten ivaretas
hvis dette tillates?

Sikkerhet knyttet til mobile agenter, og mulighetene med mellomlagring ved
foresparder i en distribuert |asning.

Innfering av nettbasert tilgang til pasientinformasjon frahvor som helst i
helsevesenet vil, i tillegg til innfaring av nye tekniske lasninger, ogsa medfare
behov for nye sikkerhetsprosedyrer og -rutiner. Omfanget av dette for ulike typer
institusioner ma utredes i en eventuell viderefaring av prosjektet.

Ved en eventuell viderefgring av Elvira-progjektet ma det gjennomfares grundige
risikoanalyser for de l@sningene som man velger & ga videre med.
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